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З а к л ю ч е н и е . П редл агаем ы й  м е т о д  и м еет  

нескольк о важ ны х аспектов.

- во-первы х, показания вибрации получены  

в реальны х усл о в и я х  эксплуатации, что означает  

пр им енени е стандартны х си стем  м он итори нга в и б 

рации. Х отя, с  о д н о й  стороны , этот м ет о д  и м еет  н е 

д остаток  в н еточ н ости  считы вания, с  д р у го й  ст о 

роны , о н  позволяет оператор у сам остоятельно с о 

бирать сигналы  б е з  п о сто р о н н ей  пом ощ и.

- во-вторы х, это  связано с  осн ов н ы м  асп ек 

том  м ет о д а  М аркова, которы й п озв ол я ет  о п ер а 

тор у  вы полнять д и агн ости к у  н ап равля ю щ их п о д 

ш ипников б е з  н е о б х о д и м о с т и  пр и остан ов к и  р а 

боты  нап равля ю щ его у стр о й ств а  дл я  п р ов еден и я  

проверок.

С ледовательно, предлагаем ы й м ето д  им еет  

сущ ественны е преим ущ ества за  счет сниж ения  

риска отказа и  затрат на техн ическое обслуж ивание.
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АНАЛИЗ ИНСТРУМЕНТОВ УПРАВЛЕНИЯ И АДМИНИСТРИРОВАНИЯ 
ОПЕРАЦИОННЫХ СИСТЕМ СЕМЕЙСТВА LINUX И WINDOWS

М .А . А л ь -Х а н а н и , ка н ди да т  т е хн и ч еск и х  наук  

И .Д . С ок ол ова , м а ги ст р а н т  

А .А . П у чк ов , а сп ира нт

В данной научной статье выполняется исследованеие рынка современных инструментов управления и 
администрирования ОС семейства Linux и W indows, производится сравнительный анализ самых попу
лярных и востребованных из них. Формулируются основные требования к инструментам управления и 
администрирования, выделяются их основные особенности.
На сегодняшний день существует множество инструментов управления и администрирования ОС. Каж
дый из них имеет свои преимущества и недостатки. Поэтому выбрать подходящ ий инструмент иногда 
бывает очень затрудительно.
Ключевые слова: администрирование, операционная система, сервер.

ANALYSIS OF MANAGEMENT AND ADMINISTRATION TOOLS LINUX AND 
WINDOWS OPERATING SYSTEMS

M .A . A l-K h a n a n i, I .D .S o k o lo v a , A .A . P u c h k o v
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Раздел 3 Интеллектуальные транспортные системы

In this scientific article, the market research o f  modern management and administration tools o f  the Linux and 
W indows OS family is carried out, a comparative analysis o f  the m ost popular and demanded o f  them is carried 
out. The basic requirements for management and administration tools are formulated, their main features are 
highlighted.
To date, there are many OS management and administration tools. Each o f  them has its advantages and disad
vantages. Therefore, it is sometimes very difficult to choose the right tool.
Keywords: administration, operating system, server.

Введение
О п ер а ц и о н н у ю  си ст ем у  (О С ) м ож н о  

назвать пр ограм м ны м  п р о д о л ж ен и ем  устр о й ств а  

уп р ав л ен и я  ком пью тера. О С  скры вает о т  п о л ь зо 

вателя сл ож н ы е н ен уж н ы е п о д р о б н о с т и  в за и м о 

д ей ств и я  с ап п аратурой , о б р а зу я  п р осл ой к у  

м е ж д у  ним и. В  резул ь тате  эт о го  л ю д и  о с в о б о ж д а 

ю тся  о т  оч ен ь  т р у д о ём к о й  р аботы  по  орган и зац и и  

в заи м одей ств и я  с ап п аратурой  ком пью тера. 

Н а и б о л ее  п оп уляр ны м и О С  являю тся L in u x  и  

W in d o w s.

К аж ды й и з рассм атр и в аем ы х в статье и н 

стр ум ен тов  пр едн азн ач ается  для уп р ав л ен и я  к он 

ф и гур ац и ей  О С  внутр и  о д н о й  сети . А д м и н и ст р а 

тор , которы й н а х о д и тся  за  сер в ер ом , п ол учает  

в озм о ж н о ст ь  отправлять на  пери ф ер и й н ы е м а 

ш ины  данн ы е кон ф игураций . Н а  у стр о й ств а х  о б я 

зательно д о л ж н а  бы ть у ста н о в л ен а  клиентская  

часть. С и стем а  о сущ еств л я ет  св о ю  д ея тел ьн ость  

ав том атизи рован о, кон ф игур ируя , полагаясь на  те  

настройки, которы е до ст а в и л  сервер .

Э ти п рограм м ны е разр аботк и  п р и м ен я 

ю тся  дл я  адм и н и стри р ов ан и я  н еск ол ьк и х V P S , 

уп р ав л ен и я  парком  сер в ер ов , настрой ки  и х  с ер в е 

р о в  с нуля, п одк л ю ч ен и я  д о п ол н и тел ьн ы х Н О Д  в 

кластер и  п р о ч и х  важ ны х задач , в о зл о ж ен н ы х  на  

пл еч и  сетев о го  адм ина.

В  д а н н о й  статье р ассм о тр ен ы  такие у т и 

литы, как P uppet, C H E F, A n sib le  и  Salt.

P upp et- откры тое п р и л ож ен и е P upp et п о з 

воляет к он ф игурировать оп ер ац и он н ы е си стем ы  

для разверты вания, уп р ав лен и я  и  о б н ов л ен и я  

к ом п ью тер н ы х с ет ей  на ты сячах у д а л ен н ы х  м а

ш ин. Р еш ен и е  п о ст р о ен о  на  к л и ен т-сер в ер н ой  ар

хи тек туре и  за сл у ж ен н о  сч и тается  о д н и м  и з с а 

м ы х ф унк цион альн ы х и н стр ум ен тов  в св о ём  

классе. И сп о л ь зу ю т  си ст ем у  такие им ен иты е к ор 

пораци и, как P ayP al, G o o g le , R edd it, D e ll, O racle и  

С т эн дф ор дск и й  ун и в ер си тет .

P upp et рассч и тан  н а и сп ол ьзов ан и е в д о с т а 

т оч н о  к рупн ы х ком паниях, гд е  у п р ав л ен и е И Т -  

и н ф растр ук турой  при  п о м о щ и  сам остоя тел ьн о  

нап и сан н ы х сц ен ар и ев  м о ж ет  бы ть затр удн ен о . 

П р и л ож ен и е о п ер и р у ет  к он ф игурация м и, дл я  с о 

ставления к отор ы х п р и м ен я ется  специал ьны й  

п р ед м етн о-ор и ен ти р ов ан н ы й  язык.

П р и  п о м о щ и  P upp et си стем н ы й  а д м и н и 

стр атор  м о ж ет  эф ф ектив но реш ать сл ед у ю щ и е  за 

дачи:

-  о п р ед ел ен и е  уни кал ьны х н астр оек  для  

к аж дого  х о с т а  в сети;

-  о су щ ест в л ен и е  н епр ер ы вного  м о н и т о 

ри н га  сети;

-  у п р ав л ен и е пользователям и;

-  настрой ка пр ил ож ени й .

П л ю сы  Puppet:

-  А втом атизация . P upp et п озв ол я ет  автом а

ти ч еск и  к он ф игурировать оп ер ац и он н ы е си стем ы  

на у д а л ен н ы х  м аш ин ах, ч то избавл яет с и стем н о г о  

и н ж ен ер а  д еся тк и  р а з в р уч н ую  оди н ак овы м  о б р а 

зо м  настраивать м аш ины , вы езж ая на м еста.

-  С к орость разверты вания. А в том атизация  

пер ед а ч и  и  п р и м ен ен и я  настр оек  эк о н о м и т  р е 

сур сы  пол ьзовател я  и  у ск о р я ет  п р о ц есс  разверты 

вания и  обн о в л ен и я  с ет и  в д еся тк и  раз.

-  К р оссп л атф ор м ен н ость . P u p p et п о зв о 

ляет вклю чать в о б щ у ю  сеть  ком пью тер ы  п о д  р а з

личны м и оп ер ац и он н ы м и  си стем ам и , и  о б е с п е ч и 

вать и х  эф ф ек ти в н ое взаи м одей ств и е.

-  П од дер ж к а . P upp et и м еет  т ех н и ч еск у ю  

п о д д ер ж к у , сп ец и ал и сты  к о то р о й  ф и к си рую т о б 

ращ ения пол ьзов ател ей  и  р а б о та ю т  н ад  и сп р ав л е

ни ем  пр обл ем .

-  О бщ ая безоп асн ость  систем ы . P uppet о б 

новляет кон ф игурацию  м н ож еств а  у зл о в  систем ы  

параллельно, не составляет о со б ы х  сл ож н о стей  

прим енить в к онф игурировании клиентских о п ер а 

ци онн ы х си стем  гибкие настройки безоп асн ости .

М и н у сы  Puppet:

-  К валиф икация адм ин истратора. Е сл и  при  

со ста в л ен и и  ф айла к он ф и гур ац и и  д о п у ст и т ь  

ош и бк у , и  затем  н е проверить эт о т  ф айл д ол ж н ы м  

о б р а зо м , м о ж н о  о д н и м  м а х о м  "положить" н е 

сколько с о т е н  серверов .

-  Н есо в м ест и м о ст ь  с  нек отор ы м и  в ер си 

ям и О С  (нап ри м ер , ран н и е в ер си и  W in d o w s N T )

-  У язв и м ость  сервера. Е сл и  зл о у м ы ш л ен 

ник п ол уч и т  д о ст у п  к сер в ер у  P uppet, то  м ож ет  

сконф и гури ровать  кл иентск ие оп ер ац и он н ы е с и 

стем ы  так, как ем у  забл агор ассуди тся .

C H E F  —  это  си стем а  к он ф игурирован ия  

сети , которая осн о в а н а  на  ф айл ах кон ф игурации , 

которы е ад м и н и стратор  о б ъ ед и н я ет  в сц ен ар и и

217



Эксплуатация морского транспорта. 2022, №3

п о в ед ен и я  сети . Э ти  сц ен ар и и  п ом ещ аю тся  в х р а 

нилищ е, о тк у д а  актуальны й н абор  к он ф и гур ац и й  

извлек ается  и  устан ав л и в ается  на  кл иентск ие м а 

ш ины  в ав том ати ч еск ом  р еж и м е. В с е  о п ер ац и и  

исп ол н яю тся  с п о м о щ ь ю  к он сол ьн ого  и н ст р у 

м ента. С ерверн ая часть р еш ен и я  н ап и сан а  на  

E rlang, а  клиентская —  на R uby.

П рогр ам м а п р и м ен я ется  дл я  перви чн ой  

настрой ки  и  п о д д ер ж к и  н ор м ал ьн ой  р аботы  с е р 

веров  ком пании, ч и сл о  котор ы х м о ж ет  составлять  

д еся тк и  ил и д а ж е  сотн и .

О со б ен н о ст ь  C H E F —  в о зм о ж н о ст ь  и н т е

грации И Т -ин ф р аструк туры  ком п ан и и  с  о б л а ч 

ны м и пл атф орм ам и  A m a z o n  E C 2, O penS tack , 

R a ck S p a ce  и  G o o g le  C loud . Е сл и  принять во в н и 

м ание со в р ем ен н ы е т ен д ен ц и и  развития б и зн еса , 

эта  ф унк ция в есьм а актуальна.

С сам о го  начала C H E F разрабаты вался для  

упр ав л ен и я  L in u x -ком пью тер ам и, но  в настоящ ее  

врем я п р и л о ж ен и е  м о ж н о  испол ьзовать  в с ет и  с 

W in d o w s-м аш инам и. Т аким  о б р а зо м , р еш ен и е  

прек расно п о д х о д и т  ком паниям , только н ач и н аю 

щ им  м и грац и ю  на  откры ты е р еш ен ия, позволяя  

сдел ать  п р о ц есс  постеп ен н ы м .

П л ю сы  CHEF:

-  Б ы строта разверты вания. Д об а в л ен и е  в 

сеть н ов ы х у стр о й ств  - пр остая  и  н е т р ебую щ ая  

д о л го го  в р ем ен и  операция.

-  Г и бк ость  настроек: Б лагодаря

B o o k s h e l f ^ ,  C h e f  п озв ол я ет  со зд а ть  несколько  

сц ен ар и ев  п о в ед ен и я  сети , которы е п озв ол я ю т за  

кор откое врем я перек он ф и гур и ровать  сеть  о п т и 

м альны м о б р а зо м  для вы п олнени я о п р ед ел ен н о г о  

р о д а  задач . Такая в о зм о ж н о ст ь  актуальна дл я  т ех  

сетей , которы е т р еб у ю т  бы стр о й  адаптаци и  п о д  

н у ж д ы  ком пании. О п ер ати в н ое п ер ер а сп р ед ел е 

ние р е с у р с н о й  м о щ н о сти  сет и  о д и н  и з главны х  

к озы рей  д а н н о го  р еш ен и я

-  Д оступ н ость: Л ю б о й  и н т ер есу ю щ и й ся  

ч ел ов ек  м о ж ет  скачать о зн ак ом и тел ьн ую  в ер си ю  

и  п оп р обов ать  пи сать св о и  рецепты , а  п о т о м  у ж е  

п р и о б р ест и  л и ц ен зи ю  и  внедрять р еш ен и я  C h e f  

н еп о ср ед ст в ен н о  в р а б о ч и й  п р оц есс .

-  М ультип л атф ор м ен ность: Р ец еп ты  C h ef  

м ож н о адаптировать п о д  л ю б у ю  оп ер а ц и о н н у ю  

си стем у , и  менять к он ф и гур ац и и и  О С  кл иентск их  

м аш ин.

М и н у сы  CH EF:

-  Ч ел ов еч еск и й  фактор: Е сл и  ош и би ться  в 

к о д е  и  пр им ени ть некорректны е н астрой ки  

м ож н о стол к нуться  с р я до м  п р обл ем , о т  п отер и  

со ед и н ен и я  д о  п ол н ой  п о т ер и  да н н ы х  с в ы ход ом  

у д а л ен н о г о  о б о р у д о в а н и я  и з строя.

-  Б езоп асн ость: Е сл и  не о б есп еч и т ь  защ иту  

сет и  д ол ж н ы м  о б р а зо м , то  п р он и к н ов ен и е в с и 

стем у  зл оум ы ш л ен н и к а и  п ер ехв ат  уп р ав л ен и я  

с и ст ем о й  м о ж ет  п р и в ести  к сер ь езн о м у  у щ ер б у , 

о с о б ен н о  в сет я х  кр уп н ы х корпораций.

-  Г р ом оздк ость: К аж дая  стр ок а н астроек  

к он ф и гур ац и и  д о л ж н а  бы ть вы верена, и  это  т р е 

б у е т  о т  оп ер а т о р а  о с о б о г о  вним ания п р и  со зд а н и и  

и  при  провер ке р ец еп то в  и  кукбуков.

-  П рои зв оди тел ьн ость: Д а н н о е  р еш ен и е  на  

тек ущ и й  м о м ен т  нескольк о у ст у п а ет  кон кур ен там  

в п р о и зв о ди тел ь н о сти  и  п о т р еб л ен и и  р есу р со в  

р а б о ч ей  станции.

A n sib le  - новы е р ебя та  в D e v O p s нап равле

нии, по ср ав н ен и ю , нап ри м ер , с  C h ef или Puppet, 

но у с п е л и  круто зар ек ом ен дов ать  с еб я  в с о о б щ е 

стве п р о ф есси о н а л о в  за  п р о ст о т у  и  с к о у п  в о зм о ж 

н остей . Е го  p la y b o o k s пон ятны  и  легко читаем ы , 

да ж е  б е з  о с о б ы х  знаний. P la y b o o k s в A n sib le  это  

ф айл в ф орм ате Y A M L , которы й со д ер ж и т  п о с л е 

дов ател ь н ость  состоя н и я  р есу р со в  си стем ы , за 

дач , которы е п озв ол я ет  зап усти ть  то  ил и со ст о я 

ни е сервера.

A n sib le  —  си ст ем а  ц ен тр ал и зов ан н ого  у д а 

л ён н о го  уп р ав л ен и я  кон ф игурациям и. О бы чно  

п р и м ен я ется  дл я  о б есп еч ен и я  р аботы  к ом п ью те

р ов , р а б о т а ю щ и х  на  L inu x, хотя  W in d o w s т о ж е  

п оддер ж и в ается . A n sib le  бы л  изначально п р оек 

т о м  с  откры ты м и сх о д н ы м  к о д о м , которы й п р ед 

назначался для автом атизац ии  настрой к и  и  р а з 

верты вания П О  в сет ев ы х  к он турах  ком паний.

С 2 0 1 5  г. разрабаты ваю щ ая это  р еш ен и е  

ком пани я п р и н адл еж и т  R ed  H at. Т аким  об р а зо м , 

и н стр ум ен т  пр ек расно п о д о й д ёт  корпоративны м  

п ол ьзовател ям , в о сн о в е  И Т -и н ф р аструк туры  к о 

т ор ы х л еж и т R H E L  и л и  его  о б щ ед о ст у п н ы й  ана

л о г  C entO S.

A n sib le  и сп о л ь зу ет  со б ст в ен н ы й  язы к п р о 

грам м ирования, сп ец и ал ьн о адаптированн ы й для  

р еш ен и я  задач  уп р ав лен и я  п р о ц ессо м  автом ати

зац и и  и  настрой к и  И Т -и н ф р аструк туры  к ом п а

нии. Д ля д о ст у п а  к у зл а м  и з упр ав л яю щ ей  м а 

ш ины  п р и м ен я ется  SS H , что позв ол я ет  не у с т а 

навливать на  клиентск ие м аш ины  никакого д о 

пол н и тел ьн ого  П О .

П ривлекательны е св ой ств а  A n sib le: низкий  

п о р о г  в х о ж д ен и я , вы сокая н а д ёж н о сть  и  о т н о с и 

тельная простота . И , к он еч н о  ж е, в п ол ьзу  этого  

и н стр ум ен та  говор и т п о д д ер ж к а  о д н о й  и з в е д у 

щ и х  L in u x -к ом п ан и й  мира.

П л ю сы  A n sib le:

-  Л егк ость  в изучени и .

-  Н ап и сан  на  P ython . К ол и ч еств о л ю дей , 

зн а ю щ и х  P y th o n  го р а зд о  б ол ьш е, ч ем  т ех , кто
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зн ает  R uby. P y th o n  би бл и отек а , обы ч н о, по у м о л 

ч анию  п р и су тств у ет  в л ю б о м  L in u x  ди стр и б у т и в е,  

ч его  не сказать о  R uby. A n sib le  п о д д ер ж и в а ет  

н ап исани е м о д у л ей  на  л ю б о м  язы ке п р ограм м и 

рования. Е д и н ст в ен н о е  тр еб о в а н и е  -  ф орм ат  о т 

вета д о л ж ен  бы ть JSO N .

-  В ы сок ая  надеж н ость . И сп о л ь зу я  ста н 

дартны й синтак си с A n sib le  P la y b o o k , вы м о ж ете  

устанавливать правила бр ан дм ауэр а , блокировать  

пол ьзовател ей  и  группы , прим енять настраи вае

м ы е политики б е зо п а с н о с т и  и  автом атизировать  

д р у ги е  ф ун к ц и и  б езо п а сн о ст и .

-  Н е  н уж н о  ставить кл иента (агента) на  м а 

ш ину. Д ля  уп р авлен и я у зл ам и , A n sib le  о б р абаты 

вает в се  к ом м ун и к ац и и  м е ж д у  м астер  -  у зл а м и  и  

у зл а м и  -  агентам и по стан д ар тн ом у SS H , ил и ч е 

р е з  м о д у л ь  P aram iko, которы й является частью  

P y th o n  SS H  в то р о й  верси и . Н е  н у ж н о  ставить  

аген тск ое П О  на  уд а л ен н ы е м аш ины  -  только  

SS H  подк л ю ч ен и е. О т сю д а  у п р о щ ен и е  о б с л у ж и 

вания и  устр ан ен и я  н епол адок .

-  Y A M L  пл ей бук и . П л ей б у к и  в А н си б л  н е 

вероятно просты  и  читаем ы .

-  П ортал  A n sib le  G alaxy . Э то  о б ъ ед и н ен и е  

A n sib le  со о б щ ест в а , г д е  л ю д и  дел я тся  нар абот

кам и и  р еш ен и я м и  т о й  и л и  и н о й  задачи.

М и н у сы  A n sib le:

-  П р обл ем ы  с и н т ер ф ей со м  (U I). И зн а 

чально A n sib le  р азр аботан  для р аботы  с к ом ан д 

н о й  стр окой . A n b ile  T o w er  д а ет  в о зм о ж н о ст ь  ч е 

р е з  G U I управлять A n sib le , ри совать w o rk flo w  и  

т.д . Н о  T o w er  п озв ол я ет  дел ать  только 85%  р а б о 

ч его  ф унк цион ал а A n sib le , которы й м о ж н о  делать  

ч ер ез к о м а н д н у ю  строку. В  д о бав ок , к он ф и гур а

ции, в н есен н ы е ч ер ез  и н тер ф ей с, зач астую  не 

си н х р о н и зи р у ю т ся  с  CLI -  конф игам и. A n sib le  

T o w er  н аходи тся  на ста д и и  разработки .

-  Н ет  р аботы  с со ст о я н и ем  м а ш и н /п р о ц ес

сов . A n sib le  не и м еет  понятия « со ст о я н и е»  и, с о 

отв етств ен н о , не о тсл еж и в ает  его . О н  не см отр и т  

на зав и си м ости , а  п р осто  вы п олняет п о сл ед о в а 

тельны й р я д  за д а ч /п р о ц ессо в .

-  С лабая п о д д ер ж к а  со в м ест и м о сти  с 

W in d o w s. В за и м о д ей ст в и е  с  W in d o w s м аш ин ам и  

п р о и сх о д и т  ч ер ез  P o w erS h e ll, и  в се  равн о п отр е

б у ет ся  L inu x х о с т  для такой  ком м уникации.

-  Н о в и зн а  продукта. М ен ьш е опы та, в с л е д 

стви е ч его  д о  с и х  пор вы являю тся баги.

Salt-П р огр ам м н ое о б е сп еч ен и е  и м еет  о т 

крытый и сх о д н ы й  к о д  и  нап исано на язы ке 

P ython , в ч ем  и м еет  сх о д с т в о  с  A n sib le . П р е д у 

см атривает м ех а н и зм  у д а л е н н о й  работы . Д ля вы 

пол н ен и я  к ом ан д  и сп о л ь зу ется  p u sh -м одел ь  и  

протокол SSH .

О тл ичается в ы п ол н ен и ем  п оставлен ны х  

задач  в  вы сок ой  ск ор ости , ч ем  затм ев ает  д а ж е  вы 

ш ер ассм отр ен н ы е систем ы . М о ж н о  управлять  

к он ф и гур ац и ей , и н ф растр ук турой  и  о с у щ е ст в 

лять орк естровк у. И зв естн о  п р и л ож ен и е с  2 0 1 1  

года.

Р аботать с пр и л ож ен и ем  пр осто , как и  

настраивать его . А р хи тек тур а  у д а л ен н о г о  вы пол

нения -  единая. Е сть п о д д ер ж к а  в с ех  в и д о в  язы 

ков ф айлам и к он ф и гур ац и и  систем ы .

Е щ е о д н а  о с о б ен н о с т ь  SaltS tack  зак лю ч а

ется  в в о зм о ж н о ст и  параллельного вы п олнени я  

к о м а н д  на у д а л ен н ы х  си стем а х , что сп о с о б ст в у ет  

у ск о р ен и ю  п р о ц есса  автом атизации . П р и л о ж ен и е  

отл ич ается  пр осты м  и н тер ф ей со м , отлич но с о 

т р удн и ч ает  с  О С  B S D  U n ix , W in d o w s, V M w are  

vSp here.

М ощ н ая  стр ук тура  уп р ав лен и я  SaltStack  

сп о с о б н а  справиться с 10 0 0 0  м аш ин. Э то  б е з 

оп асн ы й  продукт, которы й и сп о л ь зу ет  за ш и ф р о 

ванны й протокол , и м еет  б ы стр ую  и  л егк ую  к ом 

м у н и к ац и он н ую  ш и н у Fast, что гарантирует о с 

нову дл я  у д а л ен н о г о  м ех а н и зм а  в ы п ол нени я за 

дач. П р о ц есс  о сущ еств л я ется  ав том атизи рован о, 

в э т и х  ц ел я х  и сп о л ь зу ется  обл ач ны й контроллер  

Salt Virt.

В о зм о ж н о ст и  SaltS tack  Enterprise:

-  орк естровк а и  автом атизац ия для  

C loudO ps;

-  автом атизац ия дл я  ITO ps;

-  непреры вная ин теграци я и  разверты ва

ние кода;

-  м о н и то р и н г п р и л ож ен и й  и  автом ати ч е

ск ое  восстан ов л ен и е;

-  автом атизац ия р а б о ч его  п р о ц есса  и н 

стр ум ен тари я  D e v O p s с  п о д д ер ж к о й  P uppet, C hef, 

D o ck er, Jenkins, G it и  т. д.

П лю сы :

-  Э ф ф ек ти в ен  дл я  вы сок ой  м а сш т а б и р у е 

м о с т и  и  отк а зо у сто й ч и в ы х  ср ед .

-  П р о ст о е  и  пон ятное и сп ол ьзов ан и е п осле  

п ервон ачал ьной  у стан ов к и  и  настройки.

-  С ильны й сам оанализ.

-  А к ти в н ое с о о б щ ест в о  и  поддерж ка.

-  М н огоф ун к ц и он ал ь н ы й  и  согл асов ан н ы й  

синтак си с Y A M L  дл я  в с ех  задач  н ап исани я с ц ен а 

ри ев , при  эт о м  P y th o n  о б есп еч и в а ет  н и зк ую  кри

в у ю  о б у ч ен и я  дл я  разработчи ков.

М инусы :

-  П р о ц есс  у стан ов к и  м о ж е т  бы ть нелегким  

для нов ы х пол ьзователей .

-  Д ок ум ен тац и я  пл охо  уп равляется, и  ее  

сл о ж н о  проверять.
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-  В еб -и н т ер ф ей с  п р едл агает  огр анич енны е  

в о зм о ж н о ст и  и  ф ункции.

-  Э то  не л уч ш и й  вариант дл я  О С , отл ич ны х  

о т  L inux.

-  П л атф ор м а новая и  не с о в се м  зрелая по  

ср ав н ен и ю  с P up p et и  C hef.

Р еш ен и я  SaltS tack  S ecO p s о б ещ а ю т  о б е с п е 

чить « п о л н у ю  ав том ати зац и ю  с о б р а т н о й  связью  

дл я  соотв етств и я  И Т  о п ерац и он н ы м  си стем а м  и  

ин ф растр уктуре, а такж е устр а н ен и е  уя зв и м о стей  

в св о и х  локальны х, о бл ач н ы х ил и ги б р и д н ы х  с р е 

д а х » . Э тот  и н стр у м ен т  о б ещ а ет  п озв ол и ть  вам  

опр едел ять  настраиваем ы е политики на о сн о в е  

п р оф и л ей  соотв етств и я  отраслевы м  стандартам , 

таким  как C IS и  D IS A  ST IG S, а  затем  запускать

Т абл и ц а 1 - П ол ож и тел ь н ы е и  отри цательны е сто]

н еп р ер ы вн ое о б н а р у ж ен и е  и  ав тон ом н ое п р и м е

н ен и е пол и ти к  на  о сн о в е  со б ы ти й  дл я  вы явления  

п р о б л ем , которы е м о гу т  возникнуть.

С обы ти йны й характер  SaltS tack  отлич ает  

его  о т  д р у г и х  р еш ен и й , о п и са н н ы х  зд есь . О днако  

это  т о ж е  потенц иал ьн ая  уя зв и м ость . В  л ю б о й  а р 

хи тек тур е, уп р ав л я ем ой  собы ти ям и , н ев озм ож н о  

п р едв и деть  в се  в о зм о ж н ы е собы ти я, а когда  д ел о  

касается  б езо п а сн о ст и , это  озн ачает , что в с и 

стем е  н е и зб еж н о  п р и сутств ую т  слабы е м еста , к о 

торы е хакеры  м о гу т  обн ар уж и ть , а ваш а группа  

б езо п а с н о с т и  -  нет.

З а к л ю ч ен и е
В  р езул ьтате анал иза сф о р м и р о в а н а  т а б 

лица с  кратким  о п и са н и ем  п ол ож и тел ь н ы х и  о т 

ри цател ьны х сто р о н  к аж дого  и з ин стр ум ен тов . 

и н стр ум ен тов  адм и н и стри р ован и я

Puppet C hef Anisible Salt
За - М одули могуть быть 

написаны на Ruby, или 
на более простом, про
изводном от Ruby языке
- Команды Push позво
ляют применять измене
ния немедленно
- Веб-интерфейс поддер
живает отчеты, инвента
ризацию и управление 
узлами в реальном вре
мени
- Детализированные от
четы в работе агентов и 
конфигурация узлов

- Использование всех 
возможностей Ruby
- Централизованные, ос
нованные на JSON мас
сивы данных позволяют 
скриптам выполнять пе
ременные во время ра
боты
- Веб-интерфейс позво
ляет вести поиск и учет 
узлов, просматривать их 
активность, применять 
хранилища данных и 
роли

- М одули могут быть 
написаны почти на лю 
бом  языке
- Не требуются агенты 
на управляемых узлах
- Веб-интерфейс позво
ляет настраивать поль
зователей, команды и 
оборудование, приме
нять сценарии
- Очень просто настраи
вается и запускается

- Конфигурационные 
файлы могут быть про
стыми YAM L-шабло
нами или скриптами на 
Python и PyDSL
- М ожет связываться с 
клиентами через SSH  
или с помощью ло
кально установленных 
агентов
- Веб-интерфейс позво
ляет просматривать за
пущенные задачи, ста
тус подчиненных узлов 
и позволяет выполнить 
команды на клиентах
- Крайне хорош о мас
штабируется

П ро
тив

- Требуется изучение 
встроенного языка или 
Ruby
- Процессу установки 
недостает отчетов об 
ошибках

- Требуется знание Ruby
- В данный момент 
недостает функциональ
ных команд Push
- Документация местами 
неясная

- Недостает поддержки 
клиентов для W indows
- Веб-интерфейс автома
тически не связывается с 
существующей установ
кой Ansible; данные 
должны быть импорти
рованы

- Веб-интерфейс не та
кой зрелый и полный 
как у конкурентов
- Не хватает инструмен
тов для детальных отче
тов

А н ал и зи р уя  табл и ц у , м о ж ем  прий ти к вы

в о д у , ч то  Salt -  опти м альн ы й вариант дл я  а д м и 

нов, которы е п р едп оч и таю т ги бкие си стем ы , п о з 

в ол яю щ и е управлять обл ач н ы м и  и н ф р астр ук ту

рам и  и  о б ш и р н о й  д о к ум ен тац и ей . К  т о м у  ж е, б л а 

годар я  р еал и зац и и  н а  P y th o n  о н  б у д е т  п он ятен  для  

начин аю щ и й п ол ьзовател ей . Т акж е п р и л ож ен и е  

у ст р о и т  т ех , кто зап лани ровал  встроить сеть, в к о 

т о р о й  легко б у д у т  сущ еств ов ать  б е з  с б о ев  сам ы е  

разны е окруж ен ия.
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ОБЕСПЕЧЕНИЕ ПОМЕХОЗАЩИЩЕННОСТИ ПЕРЕДАЧИ ДАННЫХ 
ПО РАДИОЛОКАЦИОННЫМ КАНАЛАМ СВЯЗИ

И .М . Д а н ц еви ч , ка н ди да т  т е хн и ч еск и х  наук, доц ен т  

М .Н . Л ю т и к о в а , ка н ди да т  т е хн и ч еск и х  наук, доц ен т  

Ж .Ж . Ж ум аев , д о к т о р  т е хн и ч еск и х  наук, п р о ф е ссо р

В статье исследованы способы формирования адаптивного алгоритма кодирования 8/16 бит на бод сиг
налов управления или телемеханики с заданными критериями качеств в условиях физически нерасши
ряемого канала передачи данных. Совмещение систем пеленга и информационного обмена в одной ра
диолокационной станции, сталкивается с трудностями формирования передаваемого сообщения. Н еоб
ходимо использовать помехозащищённые методы свёрточного кодирования, чтобы в полосе ЛЧМ зон
дирующего и отражённого сигнала детектировать передаваемые биты сообщений. Формирование ши
рокополосного сигнала с использованием дробного преобразования Фурье позволяет формировать про
токолы сообщений мультиплексированием с ортогональным частотным разделением. Предлагаемый 
способ кодирования позволяет реализовать помехоустойчивое кодирование в соотношении 8 или 16 
бит на бод. Побережье большинства стран обустроено по требованиям безопасности мореплавания и 
имеют достаточное количество совмещённых береговых радиолокационных постов управления, что 
позволяет реализовать каботажное беспилотное мореплавание. Применение радиосвязи в полосе нави
гационного радара позволяет реализовать концепцию совмещ ённой интеллектуальной транспортной 
системы. Задачами такой системы являются определение позиции (пеленг) наблюдаемого морского по
движного объекта (М ПО), а также запрос и ответ телеметрии параметров движения МПО, передачи с 
борта МПО навигационных данных с радара беспилотного объекта, а также передача крипто защищён
ных команд с берегового пункта управления.
Ключевые слова: телеметрия, кодирование, широкополосный сигнал, амплитудно-фазовая модуля
ция, квадратурная фазовая модуляция, функция Бесселя первого рода, линейно-частотное модулирова
ние, ортогонально частотное разделение, динамические протоколы.
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