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В работе предложены математические модели определения оптимального комплекта ЗИП берего­
вого радиооборудования радиотехнического поста. Проведена количественная оценка необходимого 
количества запасных частей для различных стратегий пополнения. Полученные соотношения могут 
быть использованы для определения количества и оптимальной стратегии пополнения различных 
комплектов ЗИП берегового радиооборудования с учетом условий эксплуатации.
Ключевые слова: береговое радиооборудование, радиотехнический пост, ЗИП, надёжность, коэф­
фициент готовности, стратегия пополнения, показатели надёжности, показатели достаточности.

The mathematic models of determining the optimal SPTA of the coastal radio equipment of radio engineer­
ing station are proposed in the article. The reliability of the coastal radio equipment of the radio engineering 
post as well as the SPTA quantity needed for various implementation strategies are evaluated. The obtained 
results may be used to determine the number of spares and the optimal strategy for replenishing different 
sets of radio equipment under operating conditions.
Key words: coastal radio equipment, radio engineering post, spare parts, tools and accessories (SPTA), 
reliability, availability factor, replenishment strategy, reliability indicator, sufficiency indicator.

О б е с п е ч е н и е  н а д е ж н о с т и  б е р е г о в о г о  р а д и о ­

о б о р у д о в а н и я  с р е д с т в  к о н т р о л я  с у д о з а х о д о в ,  в  

у с л о в и я х  р о с т а  и н т е н с и в н о с т и  с у д о п о т о к а  ч е р е з  

м о р с к и е  п о р т ы , я в л я е т с я  о д н о й  и з  в а ж н е й ш и х  э к с ­

п л у а т а ц и о н н ы х  з а д а ч . Э т о  с в я з а н о  с  т е м , ч т о  о н и , в  

с в о ю  о ч е р е д ь ,  о п р е д е л я ю т  у р о в е н ь  б е з о п а с н о с т и  

м о р е п л а в а н и я  и  в ы п о л н е н и я  т е х н о л о г и ч е с к и х  п р о ­

ц е с с о в  р а б о т ы  с у д о в  н а  а к в а т о р и и  м о р с к о г о  п о р т а . 

О д н о й  и з  б е р е г о в ы х  с и с т е м  о б е с п е ч е н и я  б е з о п а с ­

н о с т и  м о р е п л а в а н и я  н а  а к в а т о р и и  п о р т а  и  н а  п о д ­

х о д а х  к  н е м у  я в л я е т с я  С и с т е м а  у п р а в л е н и я  д в и ж е ­

н и е м  с у д о в  (С У Д С ) . О с н о в н ы м и  з а д а ч а м и  С У Д С , 

с о г л а с н о  р е з о л ю ц и и  И М О  А .8 5 7 ( 2 0 ) ,  я в л я ю т с я  

с б о р  и  о ц е н к а  д а н н ы х ,  п р и н я т и е  р е ш е н и й ,  о б р а ­

б о т к а  и н ф о р м а ц и и  и  в ы д а ч а  е ё  н а  с у д а , о б ы ч н ы й  

к о н т р о л ь  з а  с у д а м и  ( п р е д о с т а в л е н и е  с л у ж б о й  

У Д С  д а н н ы х  д л я  п р о ц е с с а  п р и н я т и я  с у д о в о д и ­

т е л ь с к и х  р е ш е н и й  н а  с у д а х ) .

П р о с т о й  и л и  в ы х о д  и з  с т р о я  р а д и о э л е к ­

т р о н н о г о  о б о р у д о в а н и я  С У Д С  в е д ё т  к  п р о с т о ю  

с и с т е м ы  о б е с п е ч е н и я  б е з о п а с н о с т и  в  а к в а т о р и и

п о р т а  в  ц е л о м ,  а  э т о  н е д о п у с т и м о .  Д л я  о б е с п е ч е ­

н и я  н е п р е р ы в н о г о  ф у н к ц и о н и р о в а н и я  т а к и х  с и ­

с т е м  н е о б х о д и м о  п о д д е р ж и в а т ь  н а д ё ж н о с т ь  о б о ­

р у д о в а н и я  н а  т р е б у е м о м  у р о в н е .  Т а к  д л я  о б о р у ­

д о в а н и я  С У Д С , с о г л а с н о  [1 ] , в е р о я т н о с т ь  б е з о т ­

к а з н о й  р а б о т ы  д о л ж н а  с о с т а в л я т ь  0 ,9 9 9 9 .  Д л я  

э т о г о  н а  р а д и о т е х н и ч е с к и х  п о с т а х  ( Р Т П )  С У Д С  

п р и м е н я ю т с я  р а з л и ч н ы е  в и д ы  р е з е р в и р о в а н и я  р а ­

д и о э л е к т р о н н о г о  о б о р у д о в а н и я .  О д н а к о  п р и  о т ­

к а з е  о с н о в н о г о  э л е м е н т а  с и с т е м ы  и  в к л ю ч е н и и  

р е з е р в н о г о  э л е м е н т а ,  о б о р у д о в а н и е  н а  в р е м я  р е ­

м о н т а  и  з а м е н ы  о с н о в н о г о  э л е м е н т а  о с т а е т с я  б е з  

р е з е р в а ,  ч т о  м о ж е т  п р и в е с т и  к  п р о с т о ю  с и с т е м ы  в  

с л у ч а е  о т к а з а  о б о и х  э л е м е н т о в .

О д н и м  и з  э ф ф е к т и в н ы х  м е т о д о в  п о д д е р ­

ж а н и я  р а б о т о с п о с о б н о с т и  р а д и о э л е к т р о н н о г о  

о б о р у д о в а н и я  в  п р о ц е с с е  э к с п л у а т а ц и и  п о м и м о  

р е з е р в и р о в а н и я  я в л я е т с я  п р и м е н е н и е  з а п а с н ы х  

ч а с т е й ,  в х о д я щ и х  в  к о м п л е к т  З И П ,  н е о б х о д и м ы х  

п р и  п р о в е д е н и и  р е м о н т о в  и  т е х н и ч е с к о г о  о б с л у ­

ж и в а н и я  ( Т О ) .  Д л я  о б е с п е ч е н и я  т р е б у е м о г о
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у р о в н я  н а д ё ж н о с т и  р а д и о э л е к т р о н н о г о  о б о р у д о ­

в а н и я  Р Т П  С У Д С  в  п р о ц е с с е  э к с п л у а т а ц и и  

н е о б х о д и м о  и м е т ь  т а к о й  с о с т а в  З И П , к о т о р ы й  

о б е с п е ч и л  б ы  п р и в е д е н н ы е  в ы ш е  т р е б о в а н и я  к  

н а д ё ж н о с т и  [2 ].

Р а с с м о т р и м  о п р е д е л е н и е  к о м п л е к т а  З И П  

н а  п р и м е р е  р а д а р н о г о  б л о к а  Р Т П  « Д о о б » . Н а д е ж ­

н о с т н а я  с х е м а  р а д а р н о г о  б л о к а  с  у ч е т о м  п р и м е н е ­

н и я  р е з е р в и р о в а н и я ,  п р и в е д е н а  н а  р и с у н к е  1. Р а ­

д а р н ы й  б л о к  в к л ю ч а е т  д в а  н е з а в и с и м ы х  р а д а р а  

T e r m a  S c a n te r 1 + 1  X - b a n d  с  р а д а р  п р о ц е с с о р а м и ,  

к о т о р ы е  п о  н е з а в и с и м ы м  к а б е л ь н ы м  л и н и я м  U T P  

( Л В С )  п о д к л ю ч е н ы  к  к о м м у т а т о р у .  Р Л С  н а г р у ­

ж е н ы  ч е р е з  в о л н о в о д  н а  щ е л е в у ю  а н т е н н у  [2 ]

В  т а б л и ц е  1 п р и в е д е н ы  и н т е н с и в н о с т и  о т ­

к а з о в  э л е м е н т о в  р а д а р н о г о  б л о к а  [2 ] ..

АФУ РЛС
Радар

процессор ЛВС Коммутатор |

Л
Л АФУ

Л
Л РЛС

ЛЛ р п
)
Л ЛВС Л К

РЛС Terma Scanter (1+1)
Рисунок 1 -  Надежностная схема радарного блока СУДС

Т а б л и ц а  1 -  И н т е н с и в н о с т и  о т к а з о в  э л е м е н т о в  р а д а р н о г о  б л о к а

№ Наименование оборудования Обозначения 
по схеме

Интенсивность 
отказов, 1/час

Стоимость
(уе)

1 Антенно-фидерное устройство (АФУ) Ла ф у 1,87-10-5 55000
2 БРЛС Terma Scanter Лр л с 1,41-10-5 232000
3 Радар-процессор Лрп 1,4110-5 90000
4 Витая пара Лл в с 1-10-5 30000
5 Коммутатор Лк 1,142-10-5 31000

П р о в е д е м  р а с ч е т  о п т и м а л ь н о г о  к о м п л е к т а  

З И П  д л я  р а с с м а т р и в а е м о г о  б л о к а .  С о г л а с н о  р и с .  1 

с х е м а  р а д и о о б о р у д о в а н и я  п р е д с т а в л я е т  с о б о й  п о ­

с л е д о в а т е л ь н о е  с о е д и н е н и е  д в у х  о т д е л ь н ы х  э л е ­

м е н т о в  (А Ф У , к о м м у т а т о р )  и  г р у п п ы  р е з е р в и р о ­

в а н н ы х  э л е м е н т о в  (Р Л С , р а д а р - п р о ц е с с о р ,  Л В С ) .  

Г р у п п а  р е з е р в и р о в а н н ы х  э л е м е н т о в  с о с т о и т  и з  

э л е м е н т о в ,  с о е д и н е н н ы х  п о  с х е м е  н а г р у ж е н н о г о  

р е з е р в а ,  и  п р е д с т а в л я е т с я  п о с л е д о в а т е л ь н ы м  с о ­

е д и н е н и е м  т р е х  э л е м е н т о в  (Р Л С , р а д а р - п р о ц е с ­

с о р ,  Л В С )  и  д в у х  р е з е р в и р о в а н н ы х  г р у п п .

В  с о с т а в  к о м п л е к т а  З И П  п о с л е д о в а т е л ь н о  

в к л ю ч а ю т с я  э л е м е н т ы ,  д о б а в л е н и е  к о т о р ы х  п р и ­

в о д и т  к  м а к с и м а л ь н о м у  п р и р а щ е н и ю  п о к а з а т е л е й  

н а д е ж н о с т и  с и с т е м ы . П о с л е  к а ж д о г о  ш а г а  д о б а в ­

л е н и я  э л е м е н т а  н е о б х о д и м о  о ц е н и т ь  д о с т а т о ч ­

н о с т ь  д о с т и г н у т о г о  з н а ч е н и я  п о к а з а т е л е й  и  с у м ­

м а р н у ю  с т о и м о с т ь  З И П . П р о ц е с с  ф о р м и р о в а н и я  

З И П  з а в е р ш а е т с я  п о с л е  т о г о ,  к а к  т о л ь к о  б у д у т  д о ­

с т и г н у т ы  з н а ч е н и я  п о к а з а т е л е й  н а д е ж н о с т и  и

с т о и м о с т и ,  у д о в л е т в о р я ю щ и е  т р е б о в а н и я м  э к с ­

п л у а т а ц и и .

П р о в е д е м  р а с ч е т ы  д л я  т р е х  с т р а т е г и й  п о ­

п о л н е н и я  З И П  [3 , 4 ] :  п е р и о д и ч е с к о е  п о п о л н е н и е ,  

п о п о л н е н и е  п р и  э к с т р е н н о й  д о с т а в к е  и  н е п р е ­

р ы в н о е  п о п о л н е н и е .  Д л я  р а с ч е т о в  з а д а д и м  с л е ­

д у ю щ и е  в р е м е н н ы е  п а р а м е т р ы :  Т зип =  1 г о д  -  п е ­

р и о д  п о п о л н е н и я  З И П ;  Тэп  =  12  ч а с о в  -  в р е м я  

э к с т р е н н о г о  п о п о л н е н и я  З И П ;  Тд  зип  =  1 ч а с  -  

в р е м я  д о с т а в к и  э л е м е н т а  и з  З И П ;  Т д ц б  =  2 4  ч а с а

-  в р е м я  д о с т а в к и  э л е м е н т а  и з  ц е н т р а л ь н о й  б а з ы .

М е н я я  н а ч а л ь н ы е  з н а ч е н и я  к о л и ч е с т в а  

з а п а с о в  в  к а ж д о й  г р у п п е ,  п р о и з в о д и м  

а н а л о г и ч н ы е  р а с ч е т ы  к о э ф ф и ц и е н т а  г о т о в н о с т и  

в с е й  с и с т е м ы  и  с у м м а р н у ю  с т о и м о с т ь .  

П о л у ч е н н ы е  д а н н ы е ,  п о с л е  к а ж д о г о  ш а г а  д о б а в ­

л е н и я  э л е м е н т а ,  с в о д и м  в  т а б л и ц у  2 .
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Раздел 4Автоматизация, анализ и обработка информации,
управление технологическими процессами в социальных и экономических системах

1. О п р е д е л е н и е  к о м п л е к т а  З И П  д л я  р а д а р н о г о  б л о к а  С У Д С  п р и  п о п о л н е н и и  
з а п а с а  с э к с т р е н н ы м и  д о с т а в к а м и

Программа расчета оптимального к о м п лекта ЗИП для
стратегии пополнения с экстренны ми доставкам и

ORIGIN := 1

К гзиПжсгр := Л — ( 1 .87х 10 5 1.41-10 5 1.41-10 5 1-10 5 1 .14210 5 )

Т зип  —  8760

Т эд  —  12

n  —  1

х 1 —  1

х 2 —  2

х3 —  2

1
ю5 —  -

—  + Т эд
Л5

ю15 —— Л 5 ч
Т эд

К 5эксгр —  1 -  ю5-Тэд +

A4 —  n-Л4-ТЗИП 

1

ю5-Тэд

Т эд

Т зип 
D4 —-----------

Т эд

К 4экстр —  1
A4 + D4 

A1 —  n -Л^-Тзип

а! 4- Тзип Л

К 1эксгр —  1 -

A2 —  п-Л2-Тзип 

A3 —  п-Лз-Тзип

К 2 эксгр —  1 -

Т эд

К Зэкстр —  1 -

( 1 л
2-Тзип-1 1 +

х ^

Т эд

2-Тзип-[ 1 +
х 2/

Т эд

2-Тзип-| 1 ч------

2- A1 
х 1

2-A2
х 2

2-A3 
х3

К гзип  —  К1 экстр- К2эксгр- КЗ экстр- К4эксгр- К5 экстр 

К гзип

Периодическое пополнение с экстр. 
доставками (нерезервированный 
элемент, нулевой ЗИП)

Периодическое пополнение с экстр. 
доставками (резервированный 
элемент, нулевой ЗИП)

Периодическое пополнение с экстр. 
доставками (нерезервированный 
элемент, ЗИ П  (L= 1))

Периодическое пополнение с экстр. 
доставками (резервированный 
элемент, ЗИ П  (L= 1))

К гзи п кс тр  = 0 .9997202

Т а б л и ц а  2  -  Д а н н ы е , о п и с ы в а ю щ и е  п р о ц е с с  ф о р м и р о в а н и я  к о м п л е к т а  З И П  д л я  с т р а т е г и и  п о п о л н е н и я  с  

э к с т р е н н ы м и  д о с т а в к а м и

т

A4 1 -  e
A4 ч D4

2-A1
х11 + e

2-A2
х21 + e

-  2-A3
х31 + e

Суммарное число 
элементов в ЗИП

Число типов элементов в ЗИП
Kt сист Сзип, у.е

Л1 Л2 Л3 Л4 Л5
0 0,99872 0
1 1 0,99938 55000
2 1 1 0,99955 287000
3 1 1 1 0,99972 377000
4 1 1 1 1 0,99985 408000
5 2 1 1 1 0,99986 463000
6 2 1 1 2 0,999865 494000
7 2 2 1 2 0,999867 726000
8 2 2 2 2 0,999868 816000
9 3 2 2 2 0,99987 871000
10 3 2 2 3 0,99987 902000
11 3 3 2 3 0,99987 1134000
12 3 3 3 3 0,99987 1224000
13 4 3 3 3 0,99988 1279000
14 4 3 3 4 0,99988 1310000
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2. О пределение к о м п л ек та  ЗИ П  д л я  
радарного  б л о к а  С У Д С  п ри  периодическом  
пополнении  запаса. П р о в е д е м  т е п е р ь  а н а л о г и ч ­

н ы й  р а с ч е т  к о м п л е к т а  З И П  д л я  р а д а р н о г о  б л о к а

п р и  с т р а т е г и и  п е р и о д и ч е с к о г о  п о п о л н е н и я  з а п а ­

с о в . П р о г р а м м а  р а с ч е т а  к о м п л е к т а  З И П  

в ы п о л н е н а  в  м а т е м а т и ч е с к о м  р е д а к т о р е  

M a th C A D  и  п р и в е д е н а  н и ж е .

П р о г р а м м а  р а с ч е т а  о п т и м а л ь н о г о  к о м п л е к т а  З И П  д л я  
с т р а т е г и и  п е р и о д и ч е с к о г о  п о п о л н е н и я

Х := (  1.87х 10 5 1.41-10 5 1.41-10 5 1-10 5 1.14210 5 )

Тзип := 8760

x5:= 0 n5 := 1 

х5

A5 := п5-А-5-Тзип

Z

A5 
—
A5 -  A5 

e

i = 0

К5период(1) :
1

Тзип
P5(t) dt

Периодическое пополнение 
(нерезервированный элемент, 
нулевой ЗИП)

х := 1 п4 := 1 A4 := п4-Х-4-Тзип

х4

Z
A4A4 -  A4 

e

Периодическое пополнение 
(резервированный элемент, 
нулевой ЗИП)

K4период(t) :

х1:=  1 п1 := 1 

х1

Тзип
P 4(t)d t

0

A1 := п1-^1-Тзип

PK t) : = Z  A T
A1 -  A1 

e

Периодическое пополнение 
(нерезервированный элемент, 
ЗИП=1)

K1период(t) :=
1

Тзип
P1(t) dt

х2:=  2 п2 := 1 

х2

A2 := п2-^2-Тзип

P2(t) : = Е  A r
A2 -  A2 

e

K2период(t) :=
1

Тзип
P2(t) dt

0

Периодическое пополнение 
(резервированный элемент, ЗИП
(L=1))

х3 :=  2 п3 := 1 A3 := п3-^з-Тзип

х3 i 
P3(t) : = ] Г  A L -e -  A3

i = 0

К Зпериод^) :=
1

Тзип
P3(t) dt

Кгзип е̂риод := К1период(Тзип)-К2период(Тзип)-К3период(Тзип)-К4период(Тзип)-К5период(Тзип)

период

Д а л е е  п р о и з в о д и м  а н а л о г и ч н ы е  р а с ч е т ы  

к о э ф ф и ц и е н т а  г о т о в н о с т и  в с е й  с и с т е м ы  п р и  

п е р и о д и ч е с к о м  п о п о л н е н и и  к о м п л е к т а  з а п а с н ы х  

ч а с т е й ,  м е н я я  з н а ч е н и я  к о л и ч е с т в а  з а п а с о в  в  

к а ж д о й  г р у п п е .  Т а к ж е  н а х о д и м  с у м м а р н у ю

с т о и м о с т ь  э л е м е н т о в  к о м п л е к т а  З И П . Р е з у л ь ­

т а т ы  о п р е д е л е н и я  к о м п л е к т а  З И П  п р и  

п е р и о д и ч е с к о м  п о п о л н е н и и  з а п а с а  п о с л е  к а ж д о г о  

ш а г а  д о б а в л е н и я  э л е м е н т о в ,  с в о д и м  в  т а б л и ц у  3 , 

п р и в е д е н н у ю  н и ж е .

T

0

i = 0

1

i = 0

0

i = 0

0
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Т а б л и ц а  3 -  Д а н н ы е , о п и с ы в а ю щ и е  п р о ц е с с  ф о р м и р о в а н и я  к о м п л е к т а  З И П  п р и  с т р а т е г и и  е г о  п е р и о д и ч е ­

с к о г о  п о п о л н е н и я

Раздел 4Автоматизация, анализ и обработка информации,
__________________ управление технологическими процессами в социальных и экономических системах

Суммарное число эле­
ментов в ЗИП

Число типов элементов 
в ЗИП K r сист С зип

X1 X2 X3 X4 X5
0 0,75458 0
1 1 0,87819 55000
2 1 1 0,89435 287000
3 1 1 1 0,89016 377000
4 1 1 1 1 0,97922 408000
5 1 1 1 1 1 0,98266 438000
6 2 1 1 1 1 0,99399 439000
7 2 1 1 1 2 0,99852 524000
8 2 2 1 1 2 0,99879 756000
9 2 2 2 1 2 0,99907 846000
10 3 2 2 1 2 0,99969 901000
11 3 2 2 2 2 0,99979 931000
12 3 3 2 2 2 0,99980 1163000
13 3 3 2 2 3 0,99995 1194000
14 3 3 3 2 3 0,999967 1284000

3 . О п р е д е л е н и е  к о м п л е к т а  З И П  д л я  

р а д а р н о г о  б л о к а  С У Д С  п р и  н е п р е р ы в н о м  

п о п о л н е н и и  з а п а с а .  А н а л о г и ч н о  п р е д ы д у щ и м  

р а с ч е т а м  п р о и з в е д ё м  в ы ч и с л е н и я  д л я  о п р е д е л н и я  

к о м п л е к т а  З И П  д л я  р а д а р н о г о  б л о к а  п р и  с т р а т е г и и

с  н е п р е р ы в н ы м  п о п о л н е н и е м  з а п а с а . П р о г р а м м а  

р а с ч е т а  к о м п л е к т а  З И П  п р и  н е п р е р ы в н о м  

п о п о л н е н и и  з а п а с а  в ы п о л н е н а  в  м а т е м а т и ч е с к о м  

р е д а к т о р е  M a th C A D  и  п р и в е д е н а  н и ж е .

Программа расчета оптимального комплекта ЗИП для 
стратегии непрерывного пополнения

ORIGIN: = 1

X :. : = (1.87х 1C — 5 )Т 1.142110 )

Тзип := 8760 

T дцб := 24 

х1 : = 2

t := 8760

у1 := X1 •Т дцб

У1

К 1 непр := 1
(х1 +1)! 

х1 +1 i

2

Непрерывное пополнение 
(нерезервированный элемент, 
ЗИП (L= 1))

P2c(t) := 1 —(1 — е—

X22(t) := -

d P2c(t) 
dt________
P2c(t)

X22(t) = 2. 93 6x 10 

x2:= 1

У2

К2непр := 1 —
(x2 +1)! 

x2 +1 i
y2 

2  i!

y2 := X22(t>Tдцб

Непрерывное пополнение
(р езерв иро в анны й э ле мент, З ИП
(L=1))

P3c(t) := 1 — (1 — ,
— Xo • t

X3 3(t) := -

-P3c(t)

P3c(t)

y3 := Х3 3^>Тдцб

У3

КЗнепр := 1
(x3+1)! 

x3 + 1 i

2  У3

i = 0

6

i = 0
2

)
d

x3 := 1

i = 0
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P4c(t) :

A44(t) :=

:= 1 - ( 1  -  e- ^ 4-t)

d P4c(t)
dt

P4c(t)

A44(t) = 1.548х 10 6

х4:= 0 y4 := Х44(^-Тдцб

у4

К4непр := 1 -

х5:= 1

К5непр := 1 -

(х4+1)! 

х4+1 i

i f
i = 0

___
(х5 +1)! 

х5 +1 i

Z т

у5 := ^5-Тдцб

i = 0

К5непр = 0.999999962

Кгзип : = К1непр-К2непр-К3непр-К4непр-К5непр

Непрерывное пополнение 
(резервированный элемент, 
нулевой ЗИП)

Непрерывное пополнение 
(нерезервированный элемент, 
ЗИП (L= 1))

Кгзип = 0.999963

2

М е н я я  з н а ч е н и я  к о л и ч е с т в а  з а п а с о в  в  к о м п л е к т а  З И П . Р е з у л ь т а т ы  о п р е д е л е н и я

к а ж д о й  г р у п п е  п р о и з в о д и м  р а с ч е т  к о м п л е к т а  З И П  п р и  н е п р е р ы в н о м  п о п о л н е н и и  

к о э ф ф и ц и е н т а  г о т о в н о с т и  в с е й  с и с т е м ы  п р и  з а п а с а  п о с л е  к а ж д о г о  ш а г а  д о б а в л е н и я  э л е м е н -

н е п р е р ы в н о м  п о п о л н е н и и  к о м п л е к т а  З И П . А  т о в ,  с в о д и м  в  т а б л и ц у  4 ,  п р и в е д е н н у ю  н и ж е .

т а к ж е  н а х о д и м  с у м м а р н у ю  с т о и м о с т ь  э л е м е н т о в

Т а б л и ц а  4  -  Д а н н ы е , о п и с ы в а ю щ и е  п р о ц е с с  ф о р м и р о в а н и я  З И П  д л я  с т р а т е г и и  н е п р е р ы в н о г о  п о п о л н е н и я

Суммарное число 
элементов в ЗИП

Число типов элементов 
в ЗИП K r сист С зип

□ 1 12 13 □ 4 □ 5
0 0,9991 0
1 1 0,99954 55000
2 1 1 0,999618 287000
3 1 1 1 0,999689 377000
4 1 1 1 1 0,9999627 408000
5 2 1 1 1 0,9999628 463000
6 2 2 1 1 0,9999628 695000
7 2 2 2 1 0,9999628 785000
8 2 2 2 2 0,999963 816000
9 3 2 2 2 0,999963 871000
10 3 3 2 2 0,999963 1103000
11 3 3 3 2 0,999963 1193000
12 3 3 3 1 2 0,9999999 1223000

А н а л и з  п о л у ч е н н ы х  в ы ш е  р е з у л ь т а т о в ,  

п о з в о л я е т  п р и н я т ь  р е ш е н и е  о  в ы б о р е  о п т и м а л ь ­

н о г о  к о м п л е к т а  З И П . Д л я  э т о г о  п о с т р о и м  з а в и с и ­

м о с т и  с т о и м о с т и  к о м п л е к т о в  З И П  о т  с у м м а р н о г о  

ч и с л а  э л е м е н т о в  п р и  р а з л и ч н ы х  с т р а т е г и я х  е г о  

п о п о л н е н и я  ( с м . р и с .  2 ) .

П о л у ч е н н ы е  с  п о м о щ ь ю  п р о в е д е н н ы х  р а с ­

ч е т о в  р е з у л ь т а т ы  д а ю т  п о л н о е  п р е д с т а в л е н и е  о

п р о ц е с с е  ф о р м и р о в а н и я  к о м п л е к т а  З И П  п р и  р а з ­

л и ч н ы х  с т р а т е г и я х  е г о  п о п о л н е н и я .  В  ч а с т н о с т и ,  

п р и  п е р и о д и ч е с к о м  п о п о л н е н и и  З И П  к о э ф ф и ц и ­

е н т  г о т о в н о с т и  с и с т е м ы  K  о к а з ы в а е т с я  д о в о л ь н о  

н и з к и м .  К о э ф ф и ц и е н т  г о т о в н о с т и  н е р е з е р в и р о ­

в а н н о й  с и с т е м ы  с  п е р и о д и ч е с к и м  п о п о л н е н и е м  

З И П  К г „ериод =  0 ,7 5 4 6 8 ,  и  т о л ь к о  п р и  ч и с л е  э л е м е н ­
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т о в  в  З И П  N Зи П = 1 3  д о с т и г а е т  т р е б у е м о г о  з н а ч е ­

н и я  K  период =  0 ,9 9 9 9 5 .  Э т о  м о ж н о  о б ъ я с н и т ь  т е м , 

ч т о  п р и  с т р а т е г и и  п е р и о д и ч е с к о г о  п о п о л н е н и я  

п о с л е  к а ж д о г о  о т к а з а  с и с т е м а  о с т а е т с я  н е р а б о т о ­

с п о с о б н о й  в  т е ч е н и е  в с е г о  в р е м е н и  д о  м о м е н т а  

о ч е р е д н о г о  п о п о л н е н и я  З И П .

П р и  с т р а т е г и и  п о п о л н е н и я  З И П  с  э к с т р е н ­

н ы м и  д о с т а в к а м и  в е л и ч и н а  к о э ф ф и ц и е н т а  г о т о в ­

н о с т и  К г экстр д о с т и г а е т  с т а б и л ь н о г о  х о р о ш е г о  

з н а ч е н и я  0 ,9 9 9  ( п р и  Т эд =  12  ч ) .  Е с л и  в р е м я  з а ­

д е р ж к и  п р и  э к с т р е н н о й  д о с т а в к и  у в е л и ч и т ь ,  

н а п р и м е р ,  д о  2 -3  с у т о к  ( Т эд =  4 8 ^ 7 2  ч ) ,  в е л и ч и н а  

к о э ф ф и ц и е н т а  г о т о в н о с т и  K  экстр у м е н ь ш а е т с я  и  

и з м е н я е т с я  в  п р е д е л а х  о т  0 ,9 9 4 9  д о  0 ,9 9 9 5  д л я  

Тэд =  4 8  ч  и  в  п р е д е л а х  о т  0 ,9 9 2 4  д о  0 ,9 9 9 2 5  д л я  

Тэд =  7 2  ч .

П р и  и с п о л ь з о в а н и и  с т р а т е г и и  н е п р е р ы в ­

н о г о  п о п о л н е н и я  к о м п л е к т а  З И П  к о э ф ф и ц и е н т  г о ­

т о в н о с т и  с и с т е м ы  К г непр д о с т и г а е т  в ы с о к о г о  з н а ­

ч е н и е  К г непр= 0 ,9 9 9 9 6 3  п р и  д о с т а т о ч н о  м а л о м  к о ­

л и ч е с т в е  д о п о л н и т е л ь н ы х  э л е м е н т о в .

И с х о д я  и з  р е з у л ь т а т о в  р а с ч е т а ,  п р и в е д е н ­

н ы х  в  т а б л .  2 —4  м о ж н о  з а м е т и т ь ,  ч т о  р а с п р е д е л е ­

н и е  о п т и м а л ь н о г о  к о л и ч е с т в а  э л е м е н т о в  в  З И П  н е  

з а в и с и т  о т  с т р а т е г и и  п о п о л н е н и я  п р и  ч и с л е  э л е ­

м е н т о в  в  З И П  N 3m <  4 . П р и  б о л ь ш и х  з н а ч е н и я х  

N sm  р а с п р е д е л е н и я  о т л и ч а ю т с я .  Э т о  о б ъ я с н я е т с я  

р а з л и ч н о й  д и н а м и к о й  и з м е н е н и я  с о с т а в а  З И П  в о  

в р е м е н и  в  п р о ц е с с е  э к с п л у а т а ц и и  р а с с м а т р и в а е ­

м о й  с и с т е м ы .

А  № и п  л4'

Рисунок 2 — Зависимость стоимости комплекта ЗИП от суммарного числа элементов при различных стратегиях 
пополнения: 1 — стратегия с экстренными доставками ЗИП; 2 — стратегия с периодическим пополнением ЗИП; 

3 — стратегия непрерывного пополнения комплекта ЗИП

П р и в е д е н н а я  в  р а б о т е  м е т о д и к а  я в л я е т с я  

у д о б н ы м  и н с т р у м е н т о м  а н а л и з а  в о з м о ж н о й  п о ­

т р е б н о с т и  в  к о м п л е к т е  З И П  п р и  р а з л и ч н ы х  у с л о ­

в и я х  э к с п л у а т а ц и и  р а с с м а т р и в а е м о г о  р а д и о о б о ­

р у д о в а н и я . П р и  э т о м  о к о н ч а т е л ь н о е  р е ш е н и е  о  н е ­

о б х о д и м о й  к о м п л е к т а ц и и  З И П  м о ж е т  п р и н и м а т ь  

э к с п л у а т а ц и о н н ы й  п е р с о н а л ,  у ч и т ы в а я  р е а л ь н ы е  

т р е б о в а н и я  к  н а д е ж н о с т и  р а д и о о б о р у д о в а н и я  

Р Т П  С У Д С  и  о г р а н и ч е н и й  п о  с т о и м о с т и .

Р е з у л ь т а т ы  р а с ч е т о в ,  п р о в е д е н н ы х  в  р а ­

б о т е ,  д а ю т  п р е д с т а в л е н и е  о  п р о ц е с с е  ф о р м и р о в а ­

н и я  с о с т а в а  З И П  п р и  р а з л и ч н ы х  с т р а т е г и я х  п о ­

п о л н е н и я  з а п а с о в .  В  д е й с т в и т е л ь н о с т и ,  м о г у т  

п р и м е н я т ь с я  и  д р у г и е  в а р и а н т ы  с т р а т е г и й  п о п о л ­

н е н и я .  Н о ,  в  л ю б о м  с л у ч а е ,  о н и  н и х  б у д у т  н а х о ­

д и т ь с я  в  п р е д е л а х ,  о г р а н и ч е н н ы х  к р а й н и м и  с т р а ­

т е г и я м и  — п е р и о д и ч е с к о е  п о п о л н е н и е  (х у д ш и й  

с л у ч а й )  и  н е п р е р ы в н о е  п о п о л н е н и е  ( л у ч ш и й  

с л у ч а й ) .
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И С П О Л Ь З О В А Н И Е  К Р О Н Е К Е Р О В А  П Р О И З В Е Д Е Н И Я  М А Т Р И Ц  

Д Л Я  М О Д И Ф И К А Ц И И  К Р И П Т О Г Р А Ф И Ч Е С К И Х  А Л Г О Р И Т М О В

Е .И . Д у х н и ч ,  д о к т о р  т е х н и ч е с к и х  н а у к , п р о ф е с с о р  

А .Г .  Ч е ф р а н о в , д о к т о р  т е х н и ч е с к и х  н а у к , п р о ф е с с о р

В статье рассматривается использование произведения Кронекера (КП) для повышения эффектив­
ности криптографических алгоритмов. Формирование матриц большого размера с заданными 
свойствами с помощью КП матриц малого размера может использоваться при разработке новых 
блочных криптографических алгоритмов, в которых используются матрицы со следующими свой­
ствами: ортогональные (унитарные), обращаемые, инволютивные. Модификации шифра Хилла с 
ключевой матрицей размером открытого текста, Т = 2К байтов, представленной как произведение 
Кронекера из K обратимых элементарных матриц (ОЭМ), рассматривается в ряде работ. Они имеют 
квадратичную вычислительную сложностиО(Т2). Мы предлагаем модификации шифра Хилла на 
основе KP, HKP и I-HKP, где матрица ключей квадратичного размера фактически не рассчитыва­
ется. Вместо этого ОЭМ итеративно умножаются на открытый текст за время O(Tlog2T) и требуют 
линейной сложности памяти. Оценка времени шифрования таких модифицированных алгоритмов 
аналогична оценке шифров AES и RC4.
Клю чевы е слова: произведение Кронекера, шифр Хилла, одноразовый шифр, обратимая элемен­
тарная матрица.

The article discusses the use of the Kronecker product (KP) to improve the efficiency of cryptographic algo­
rithms. The formation of large matrices with specified properties using KP of small matrices can be used in the 
development of new block cryptographic algorithms that use matrices with the following properties: orthogonal 
(unitary), invertible, involutive. Hill cipher modifications with a plaintext key matrix, T = 2K bytes, represented 
as a Kronecker product of K invertible elementary matrices (IEM), are considered in a number of works. They 
have quadratic computational complexity O(T2). We propose modifications o f  the Hill cipher based on KP 
where the matrix o f  keys o f  a quadratic size is not actually calculated. Instead, IEMs are iteratively multiplied 
by the plaintext in O (Tlog2 T) time and need linear memory complexity. The estimation of the encryption time 
for such modified algorithms is similar to the estimation o f  the AES and RC4 ciphers.
Keywords: Kronecker product, Hill cipher, one-time cipher, invertible elementary matrix

Введение. Кронекерово произведение 
(КП) матриц сходно с тензорным произведением 
и широко используется во многих приложениях, в 
том числе, при обработке сигналов и изображ е­
ний [1-5]. Ф ормирование м атриц большого раз­
мера с заданными свойствами с помощ ью  КП  м ат­
риц малого размера может использоваться при 
разработке новых вычислительных алгоритмов. 
Например, известны подходы к  построению м ат­
риц для обработки сигналов и блочных крипто­
графических алгоритмов со следую щ ими свой­
ствами:

•  ортогональные (унитарные) матрицы [2];
•  обращ аемые матрицы [3];
•  инволютивные матрицы [4].
Имея набор матриц, необходимо м ного­

кратно выполнять операцию  умножения их КП  на

вектор. Эта операция является критическим яд­
ром  для итерационных алгоритмов, так как ум но­
жение квадратной матрицы размера п  х  п н а  век­
тор имеет вычислительную  сложность O (n2), и по­
этому ее необходимо эффективно ускорять.

Размер КП элементарных матриц (ЭМ ) м о­
ж ет быть значительным, например, КП десяти ЭМ  
cn  = 10 равен п 10, соответственно, умножение на 
вектор имеет сложность порядка1020. Известны 
эффективные алгоритмы выполнения умножения 
вектора на КП  произвольных матриц, которые оп­
тимизирую т и организацию  использования па­
мяти системы. В [3] предложен эффективный ал­
горитм умножения КП  произвольных м атриц на 
вектор (далее, УКПВ), рассмотрена задача о вы ­
боре размера участвую щ их в КП матриц, миними­
зирующ его вычислительную  сложность УКПВ, и
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