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Неотъемлемой частью любого многопользовательского сервиса является его серверная часть. Хранение 
данных, логика авторизации, алгоритм требующие безопасности, чтобы ни один пользователь не мог 
найти уязвимость в системе. В се это возложено на бэкенд -  серверную логику приложения. От безопас­
ности, стабильности, непрерывного обновления серверного кода зависят без преувеличения тысячи и 
миллионы пользователей по всему миру. Обеспечить максимальные показатели вышеперечисленных 
свойств обязанность каждого разработчика.
Разработка любого приложения зависит от его архитектуры и архитектуры каждого компонента. Ранее 
настройка серверной среды и разработка бэкенда части сервиса были неразрывны. Но приложения ста­
новятся все сложнее, требования к системе все труднее в реализации. Настройка серверной среды, ав­
томатизация процессов работы и обновления выделены в отдельную сферу деятельности и IT отрасль
-  DevOps. В мире существуют инструменты контейнеризации, автоматизации процессов, w eb-сервера 
и многое другое. И ни одна из этих технологий не используется по отдельности. Для разработчика про­
граммного обеспечения без соответствующих навыков в области DevO ps является сложностью реали­
зация грамотной настройки сервера.
Ключевые слова: сервер, архитектура, DevO ps, разработка ПО, Docker, Caddy, SSL, TLS, Golang, 
GitHub Actions.

DEVOPS AND MODERN SERVER ARCHITECTURE
I .  V. R od y g in a , A . A . B id en k o , M u s a b  B assam  Z g h o u l

A n integral part of any m ulti-user service is its server part. Data storage, authorization logic, algorithm requir­
ing security so that no user can find a vulnerability in the system. A ll this is assigned to the backend -  the server 
logic of the application. Without exaggeration, thousands and m illions o f users around the world depend on  
security, stability, and continuous updating o f  the server code. It is the responsibility o f  each developer to ensure 
the maximum performance o f  the above properties.
The development o f  any application depends on its architecture and the architecture o f  each component. Previ­
ously, setting up the server environment and developing the backend o f  the service part were inseparable. But 
applications are becoming more complex, system requirements are becoming more difficult to implement. Set­
ting up a server environment, automating work processes and updates are highlighted in a separate area o f  
activity and the IT industry -  DevOps. There are containerization tools, process automation tools, web servers 
and much more in the world. And none o f  these technologies are used in isolation. For a software developer 
without appropriate DevO ps skills, it is difficult to implement a competent server configuration.
Keywords: server, architecture, DevOps, Software Development, Docker, Caddy, SSL, TLS, Golang, GitHub 
Actions.

Введение. Н ео т ъ ем л ем о й  частью  л ю б о го  

м н огоп ол ь зов ател ь ск ого  сер в и са  является его  

сер в ер н ая  часть. Х р а н ен и е  данн ы х, л огика авто­

ри зац и и , алгоритм  тр еб у ю щ и е  б езо п а сн о ст и ,  

ч то б ы  ни  о д и н  п ол ьзователь не м о г  найти у я зв и ­

м ость  в си стем е. В с е  это  в о зл о ж ен о  на  б э к е н д -  

сер в ер н у ю  логику прилож ени я.

О т б езо п а сн о ст и , стаби л ьн ости , непр ер ы в­

ного  о б н ов л ен и я  сер в ер н о го  к о д а  зависят м и л л и ­

оны  п ол ьзов ател ей  по  в сем у  м иру. О бесп еч и ть  

м аксим альны е пок азател и  в ы ш еп ер еч и сл ен н ы х  

св ой ств  обя за н н о сть  к аж дого  разработчика. Р а з­

работк а  л ю б о го  п р и л ож ен и я  зави си т о т  его  а р х и ­

тек туры  и  архи тек туры  к аж дого  ком понента. Р а ­

н ее  настрой ка сер в ер н о й  ср еды  и  разработк а бэк -  

ен д а  ч асти  сер в и са  бы ли неразры вны . Н о  п р и л о­

ж ен и я  стан овятся  в се сл о ж н ее, тр ебов ан и я  к с и ­

стем е  в се тр у д н ее  в реали заци и . Н астр ой к а  с е р ­

в ер н ой  среды , автом атизац ия п р о ц ессо в  р аботы  и  

о б н о в л ен и я  бы ли вы делен ы  в о т д ел ь н у ю  сф ер у  

дея тел ь н о сти  и  IT  отрасль -  D ev O p s. О на о т в е­

ч ает  за  с о зд а н и е  у сл о в и й , п р и  к отор ы х в зл ом  и  д е ­

стаби л и зац и я  р аботы  п р и л ож ен и я  б у д е т  в се за ­

тр уд н и тел ь н ее, а  п р о ц ессы  р аботы  и  об н о в л ен и я  

в се легче и  к ом ф ор тн ее .
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Н о  в м есте  с  новы м и тр ебов ан и ям и  появля­

ю тся  и  новы е т ехн ол оги и . В  м и ре су щ ест в у ю т  и н ­

стр ум ен ты  к он тей н ери зац и и , автом атизац ии  п р о ­

ц ессо в , w e b -сер в ер а  и  м н о го е  д р у го е . И  н и  о д н а  

и з эт и х  т ех н о л о ги й  не и сп о л ь зу ется  по  о т д ел ь н о ­

сти. Д ля разработчи ка п р огр ам м н ого  о б есп еч ен и я  

б е з  со о тв ет ст в у ю щ и х  навы ков в о б л а сти  D ev O p s  

является сл о ж н о сть ю  реали заци я гр ам отн ой  

настрой ки  сервера. П о д о б н о й  р а б о т о й  зан и м а­

ю тся  сей ч ас  отдел ь н ы е сп ец и ал и сты  ил и с и с т е м ­

ны е адм ин истраторы . Н о  ч и сл о  спец и ал и стов  

D e v O p s в Р о сс и и  крайне м ало, а  и х  ср едн я я  оплата  

тр у д а  вы зы вает бол ьш и е т р у д н о ст и  п р и  най м е в 

м алы е и  ср ед н и е  ком пании. С и стем ны е ж е  а д м и ­

ни страторы  бол ьш е р еш аю т п р обл ем ы  на у р о в н е  

апп аратного П О  и  и сп о л ь зу ю т  у стар ев ш и е т е х н о ­

л оги и  при  настрой ке сервера.

О б зо р  с у щ е с т в у ю щ и х  и н с т р у м е н т о в  и н ­

т е г р а ц и и .

D o ck er  -  и н стр у м ен т  к он тей н ери зац и и  

при лож ен и й . К он тей н ер ы  -  уп р о щ ен н ы е анал оги  

виртуальны х м аш ин. О н и  со зд а ю т  стаби л ьн ую  

с р е д у  р аботы  л ю б о го  сер в и са , а  такж е уп р о щ а ю т  

п р о ц ессы  н еп р ер ы в н ого  обн ов л ен и я , м о н и т о ­

ри н га  и  п ер еза п у ск а  к о м п он ен та  прилож ения. 

Р азработч и к  и м еет  в о зм о ж н о ст ь  п ол н ого  к о н ­

троля р аботы  п р и л ож ен и я  и з кода. П р и  см ен е  

ср еды  зап уск а  к он тей н ер а  п ок азател и  его  работы  

остаю тся  н еи зм ен н ы м и  [8 ,9 ].

С у щ еств у ю т различны е анал оги  и н ст р у ­

м ен тов  неп р ер ы в н ой  ин тегр аци и  и  н епр ер ы вного  

деп л ои н га , так  назы ваем ы е и н стр ум ен ты  C I/C D

[12]. С ам ы м и поп уляр ны м и и н стр ум ен там и  явля­

ю тся  G itlab CI и  G itH ub A ctio n s  [7]. Ц ель л ю б ы х  

таки х и н стр ум ен тов  -  дать в озм о ж н о ст ь  р а зр а ­

ботчи ку настраивать с р е д у  и сп ол н ен и я  л ю б ы х  к о ­

м ан д, п о зв о л я ю щ и х  вы полнить лю бы е дей ст в и я  в 

автом ати ч еск ом  р еж и м е, к огда  это  н е о б х о д и м о .  

П росты м и  п р и м ерам и  являю тся ав тотести р ов а­

ни е и  автом атич ески й  д еп л о и н г  на сервер .

W e b -сер в ер  о су щ еств л я ет  п р и ем  http за ­

п р о со в  и  за п р о со в  и н ы х п р оток ол ов  кл иент с е р ­

вер н ого  о б щ ен и я  и  д ал ьн ей ш его  проксир овани я  

за п р о со в  на  различны е к ом п он ен ты  сер в ер н о й  

среды . Р еди ректы , пр оксир овани е зап р осов , д о ­

сту п  к ф ай л ов ой  стр ук туре сер в ер а  -  за  в се эти  

п р оц едур ы  отв еч ает  w e b -сер вер . Л ю б о й  д о с т у п  к 

сер в ер н о й  с р е д е  в о б х о д  н а стр оек  w e b -сер в ер а  

для л ю б о го  п ол ьзов ател я  си стем ы  является н е б е з ­

опасны м .

П р о б л е м ы  с е р в е р н о й  а р х и т е к т у р ы . Г е ­

нерац ия S S L (T L S ) сер ти ф и катов  б езо п а сн о ст и , 

защ и щ ен н ое со ед и н ен и е  является обязательн ы м

у с л о в и ем  л ю б о го  п р ил ож ени я. Б р аузер ы  п о н и ­

ж а ю т  в п о и ск о в о м  р ан ж и ров ан и и  сайты  с н е б е з ­

о п асн ы м  со ед и н ен и ем , а  б езо п а сн о ст ь  п ол ьзов а­

т ел ей  стан ов и тся  п о д  у г р о зо й . Н ек отор ы е х о -  

сти н ги  пр едл агаю т  у с л у г и  по  автом ати ч еск ой  г е ­

н ерац и и  серти ф и катов , а  такж е есть  п р ограм м а  

C ertB ot для и х  создан и я . П ер в о е  р еш ен и е  п о д х о ­

д и т  только дл я  стати ч еск ого  хости н га , а  второе  

сл о ж н о  в реализации.

Р а б о та  н еск ол ьк и х к он тей н ер ов  на  о д н о м  

сер в ер е. В с е  п рограм м ы  указанн ы е вы ш е п о м о ­

гаю т л егко реш ать п р обл ем ы  при наличии о д н о г о  

к ом п он ен та  пр и лож ен и я , но при  у в ел и ч ен и и  и х  

ч и сл а  стан ов и тся  в се с л о ж н ее  м асш табировать и  

развивать в сю  си стем у . А  сей ч ас  в се бол ьш е п о ­

является н ео б х о д и м о с т ь  у  р азлич ны х ком п ан и й  в 

развитии  т ест о в о й  ср еды  и сп ол н ен и я  св о его  к ода

-  уп ом я н уты е вы ш е т ех н о л о ги и  в о о б щ е и зн а ­

чально не создав ал и сь  п о д  п о д о б н у ю  задачу.

Т е х н о л о г и и  д л я  р е ш е н и я  п р о б л е м ы .  

C addy -  w e b -сер в ер  с  новы м  ф унк цион ал ом . 

Н а и б о л ее  п оп ул яр ны м и w e b -сер в ер ам и  на с е г о ­

д н я ш н и й  д ен ь  являю тся N g in x  ил и A p ach e. П ер ­

вый и м еет  ги бк ую  настрой к у и  в ы сок ую  ск орость  

и сп ол н ен и я . О н  идеал ьн о п о д х о д и т  дл я  гл у б о к о й  

н астрой ки  к он ф и гур ац и и  д л я  кон кр етного  к о м п о ­

н ен та  п р илож ени я. В т о р о й  ж е  зав оев ал  п оп ул я р ­

ность  на  ры нке статич ны х х о сти н го в  за  сч ет  

н астрой ки  на  у р о в н е  дир ек тор ий . О днако C addy  

д обав л я ет  в озм о ж н о ст ь  п р о ст о й  настрой ки  сразу  

для м н о ж еств а  д о м ен н ы х  и м ен , а  такж е ав том ати­

ч еск и  ген ер и р у ет  серти ф и каты  б езо п а сн о ст и , что  

р еш ает  часть и з уп о м я н у т ы х  вы ш е пр облем .

G olan g  -  это  не р еш ен и е  к а к о й -т о  кон кр ет­

н о й  пр обл ем ы , но и н стр у м ен т  дл я  со зд а н и я  св о и х  

со б ст в ен н ы х  п р ограм м н ы х р еш ен и й . Э то язы к  

програм м ир ования н и зк ого  у р ов н я  с п о с о б н о й  вы ­

полнять сам ы е различны е задачи. Е сл и  не с у щ е ­

ств ует  готов ого  р еш ен и я  или су щ ест в у ю щ и е р е ­

ш ен ия не вы полняю т н е о б х о д и м ы е задач и , то  

эт о т  язы к п р ограм м ирования является о д н и м  из  

сам ы х п р осты х и  ун и в ер сал ьн ы х дл я  со зд а н и я  

со б ст в ен н ы х  реш ен ий .

В с е  в ы ш еп ер еч исл енн ы е т ех н о л о ги и  

м о ж н о  об ъ ед и н и ть  в п ол н оц ен н ы й  сер в и с, р еш а ­

ю щ и й  п р обл ем ы  сер в ер н о й  архитектуры . Б е з ­

оп асн ость , стаби л ьн ость , неп р ер ы вн ость  работы  

стан овятся осн ов н ы м и  ц ел я м и  разрабаты ваем ого  

реш ения.

Т ехн ол оги я  к он тей н ер и зац и и  отлич но с л у ­

ж и т  дл я  со зд а н и я  ср еды  и сп ол н ен и я  отдел ь н ы х  

при л ож ен и й . В о зм о ж н о ст ь  управлять с р е д о й  и с ­

п о л н ен и я  и з D o c k e r file  о тд ел ь н ы х  к ом п он ен тов
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у д о б н а  дл я  разработчи ков  л ю б ы х  сер в и сов . Р а з­

м ещ ен и е н а стр оек  р аботы  эл ем ен то в  п р и л ож ен и й  

в р еп о зи т о р и и  пр оек тов  является х о р о ш и м  р е ш е ­

н и ем  дл я  уп р ав л ен и я  ср еды  и спол нения .

К аж ды й к о м п о н ен т  пр и л ож ен и я , б у д ь  это  

б эк ен д , ф р о н тен д  или ч то -т о  и н о е  м о ж ет  н у ж ­

даться в уни кальны х н астр ой к ах  реди р ек тов , 

пр оксир овани я и  ин ы х парам етров. Р азм ещ ен и е  

w e b -сер в ер ов  внутри  р еп о зи т о р и ев  отдел ь н ы х  

ком п он ен тов  сер в и со в  такж е является у д о б н ы м  

реш ен и ем . Н о  ин ф растр уктура к он тей н ер ов  т а ­

кова, ч то о н и  х о р о ш о  р аботаю т  только с  од н и м  

параллельно зап ущ ен н ы м  п р о ц ессо м  внутри. 

Е сл и  м ы  р а б о т а ем  с  гр у п п о й  к он тей н еров  в о д н о м  

р еп ози тор и и , то  нам  н у ж ен  и н стр ум ен т  контроля  

группы  к он тей н еров  и  эту  задач у  вы п олняет к о н ­

сол ьная  ути л и та  d o c k e r -co m p o se . О д и н  р е п о зи т о ­

ри й  м о ж ет  содер ж а ть  нескольк о D o c k e r file  для

0 Fix deploy #57

р азн ы х к ом п он ен тов  о д н о й  ч асти  п р и л ож ен и я  и  

о д и н  d o ck er -co m p o se .y m l ф айл дл я  и х  гр уп п ов ой  

настройки. Е сл и  ж е  дл я  р аботы  ч асти  сер в и са  

н е о б х о д и м ы  к ом п он ен ты  такие как, нап ри м ер , 

б а за  дан н ы х, сер в и сы  о ч ер ед е й  и  т. д ., то  и х  

настрой ку б е з  отд ел ь н ы х D o c k e r file  м о ж н о  вы ­

полнять в d o ck er -co m p o se .y m l ф айле.

Д ля ав том ати ч еск ого  тести ров ан и я  и  д е -  

пл ои н га  на  сер в ер  с у щ ест в у ю т  ф айлы  к он ф и гур а­

ц и и  C I/C D  п р о ц ессо в , которы е зап уск аю т  к о ­

м ан ды  дл я  и сп ол н ен и я  при  о п р ед ел ен н о м  в за и м о ­

д ей ст в и и  с р еп о зи то р и я м и  п роек тов , см . рис. 1. 

А в тотесты  м о гу т  бы ть сп ец и ф и чн ы  дл я  разн ы х  

к о м п он ен тов  пр и л ож ен и я , а  в от  ав т о д еп л о й  м о ­

ж ет  зап уск аться  п р о ст о й  к о м ан д ой  d o ck er-co m -  

p o se  up  -b u ild  с у к азан и ем  кон тек ста  с  S S H  пара­

м етр ам и  д о ст у п а  к сер в ер у.

а (иЬшЯи-иди)

> «  Ondcout *

> 9  InmlSSHby 

-  •  Оч**#

Рисунок 1 -  Интерфейс GitHub Actions с примером запуска пайплайна деплоя

Н о при наличии нескольких ком понентов  

прилож ения н ев о зм о ж ен  одн ов р ем ен н ы й  зап уск  

нескольк их w e b -серверов  для просл уш ивания 80 и  

4 4 3  портов одн ов р ем ен н о. А  им ен но эти  порты  яв­

ляю тся обязательны м и дл я  клиент сер вер ного  о б ­

щ ен ия по протоколам  http и  https. Р еш ен и ем  явля­

ется  зап уск  отдел ьного  w e b -сервера с  ф унк цией  

обратн ого  прокси для прием а в с ех  зап росов  на с ер ­

вер. С п о д о б н о й  задач ей  м о г  бы  справиться N g in x , 

но в дан н ом  случае б о л ее  правильны м реш ен и ем  

б у д ет  испол ьзован ие w e b -сер вер а Caddy. О н  б у д ет  

автом атически генерировать S S L (T L S ) сер ти ф и ­

каты безо п а сн о сти , а  такж е настройка в с ех  к ом п о­

нентов прилож ени я б у д ет  своди ться  к пр остом у  

п ереч н ю  д о м ен н ы х  и м ен  и  направления и х  п р ок си ­

рования. Так как корневой w e b -сервер  не им еет  

привязки к конкретном у ком поненту прилож ения, 

бо л ее  ум естн ы м  б у д ет  его  р аспол ож ени я в отдел ь­

н ом  репозитори и . Caddy такж е п р ост  в к он тей н е­

ризации, д обав и в  D o ck erfile  и  d o ck er-com p ose.ym l

файлы, а  такж е файлы  конф игурации автодеплоя  

для обн овл ен и я п рилож ени я м огут  бы ть такж е рас­

п ол ож ен ы  внутри р еп ози тори я  проекта.

П о  у м о л ч а н и ю  в се кон тей неры , о п р ед е л е н ­

ны е в о д н о м  d o ck er -co m p o se .y m l ф айле и м ею т  д о ­

ст у п  д р у г  к д р у г у  по  и м ен и  кон тей нера, что, 

нап ри м ер , п озв ол я ет  N g in x  н ап рям ую  обращ аться  

к за п у щ ен н о м у  в д р у г о м  к он тей н ер е кон кр етном у  

к о м п он ен ту  п р илож ени я. Н о  к огда  н е о б х о д и м а  

р а б о т а  в связке к ом п он ен тов  п р и л ож ен и я  и з р а з­

ны х р еп о зи то р и ев , н е о б х о д и м о  работать в сети  

хо ста , что является н еб езо п а сн ы м , и л и  создавать  

о т д ел ь н у ю  н еза в и си м у ю  сеть. В т о р о й  вариант  

п р о ст о  вы полняется п р о ст о й  к о м а н д о й  dock er  cre ­

ate netw ork  server. Д ал ее  д о ст а т о ч н о  указать и с ­

п о л ь зу ем у ю  сеть  в d o ck er -co m p o se .y m l ф айле  

каж дого  реп ози тор и я . А втом атизировать  с о зд а ­

ни е с ет и  м о ж н о  указав  к ом ан ду  вы ш е в ф айле  

к он ф и гур ац и и  C I/C D  р еп о зи то р и я  к ор невого  

w e b -сервера.
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В  итоге на  сер вер е б у д е т  реали зована и зо л и ­

рованная сеть server для со зд ан н ого  корневого  

w e b -сервера Caddy и  в с ех  подк л ю ченн ы х к нем у  

w e b -серверов  отдельны х ком понентов  пр и л ож е­

ний. А  такж е м н ож еств о  н ебол ьш и х сет ей  для о т ­

дел ьны х ч астей  п р ил ож ени й  -  app lication  network. 

Д обави в к и зобр аж ен и ю  п р и м ерн ую  структуру с а ­

м и х  контейнеров, м ож н о  получить сл ед у ю щ у ю  

структуру к ом понентов  внутри сервера, см . рис. 2.

Рисунок 2 -  Внутренняя

Д ля д о б а в л ен и я  в со зд а в а ем ы й  сер в и с в о з ­

м о ж н о ст и  тести ров ан и я  на  отдел ь н ы х в ерсиях  

п р и л ож ен и я тр ебуется  реш ить п р обл ем ы  ген ер а ­

ц и и  тест о в ы х  в ер си й  к о м п он ен тов  и  у д а л ен и я  т е ­

стов ы х в ер си й  к ом п он ен тов . П ер в о е  дел а ет ся  за  

сч ет  указани я н а ст р о ек  о тд ел ь н ого  пай плай на с 

ук азан и ем  уни кал ьного  и м ен и  п р оек та  дл я  D o ck er  

и  со зд а н и ем  ун и к аль н ого  и м ен и  к он тей н ер а  w eb -  

сер в ер а  от д ел ь н о й  ч асти  п р ил ож ени я. Д ал ее  из  

w e b -сер в ер а  C addy м о ж н о  находи ть  н уж н ы е к о н ­

тей н еры  по у н и к ал ь н ом у им ен и . С ам ж е  C addy  

б у д е т  поним ать, к каком у к он тей н ер у  о с у щ е ст в ­

ляется  зап р ос, за  сч ет  уни кал ьной  структуры  д о ­

м ен н о го  им ен и. Н ап р и м ер , осн ов н ая  в ерси я  сайта  

м о ж ет  бы ть д о ст у п н а  по  н е п о ср ед ст в ен н о м у  д о ­

м ен н о м у  и м ен и  (d o m a in -n a m e .co m ), а  к тестов ы м  

версиям  сай та  по  д о б а в л ен н о м у  п о д д о м е н у  р ав ­

н о м у  и м ен ов ан и ю  ветки р еп о зи то р и я  отд ел ь н о й  

т ест о в о й  в ер си и  сай та  (m y-branch .dom ain -  

n a m e.co m ). Д ля то го , ч тобы  сайты  на сер в ер е  

бы л и до ст у п н ы  по указанн ы м  д о м ен н ы м  и м ен ам  

н е о б х о д и м о , ч тобы  д о м е н н о е  им я и м ел о  н е о б х о ­

д и м ы е D N S  записи. C addy в рам ках со зд а н н о й  

server с ет и  н а й д ет  н уж н ы й  к он тей н ер  и  п ер ед а ст  

ем у  за п р ос дл я  дал ь н ей ш ей  обработк и .

У дал ен и я  т ест о в о й  ветки не является т и п о ­

в ой  за д а ч ей  разр аботк и  и  н е су щ ест в у ет  готов ого  

алгоритм а дл я  р еш ен и я  эт о й  п р облем ы . Р еа л и за ­

ция п о д о б н о й  задач и  в о зм о ж н а  на  язы ке п р огр ам ­

м ирования G olang. П р и л о ж ен и е  б у д е т  за п у с ­

каться в с в о ем  с о б ст в ен н о м  к он тей н ер е, п р о сл у ­

ш ивать откры ты й п ор т  на  сер в ер е , приним ать на

структура компонентов сервера

н его  зап росы  о т  W eb h o o k  р еп о зи т о р и ев  и  о с у ­

щ ествлять п р о ц есс  у д а л ен и я  т ест о в о й  в ерсии  

сайта. Р асп ол ож и ть  и сх о д н ы й  к о д  п рограм м ы  

у д а л ен и я  т ест о в о й  в ер си и  сай та  в о зм о ж н о  в р е п о ­

зи тор и и  к ор н ев ого  w e b -сер в ер а  Caddy.

Р а зр аботан н ое п р и л ож ен и е у д а л ен и я  т е ­

стов ы х в ер си й  п р оек та б у д е т  приним ать зап росы  

о т  W eb h o o k  р еп о зи то р и ев , и з  п о л у ч ен н о й  и н ф о р ­

м ац ии  узн авать о  т ом , с  каким  п р оек том  и  какой  

его  в ер си ей  т р еб у ет ся  п р о и зв ести  оп ер ац и ю . Д а ­

л ее  п р и л о ж ен и е  п одк л ю ч ается  к с в о ем у  х о ст у  и  

м о ж ет  п р ои зв оди ть  оп ер ац и и  с  к он тей н ер ом . В  

ч астн ости , осущ ествл ять  у д а л ен и е  и  ины е о п ер а ­

ци и  с  зап ущ ен н ы м и  на  сер в ер е  кон тей нерам и . Н е ­

о б х о д и м ы е парам етры  д о ст у п а  к кон тек сту  с е р ­

вера, о с о б ен н о  S S H  клю ч д о ст у п а  н е о б х о д и м о  

скры вать о т  в о зм о ж н о ст и  ч тени я со  стор оны . П ри  

и сп ол ьзов ан и и  G itH ub м о ж н о  и спол ьзовать  

G itH ub Secrets, а  при  и сп ол ьзов ан и и  G itlab и с ­

пол ьзовать E nviron m en t п ер ем ен н ы е, зап ол н я е­

м ы е в н астрой к ах р еп о зи то р и ев . И  в р еп о зи т о р и и  

к ор н ев ого  w e b -сер в ер а  такж е в о зм о ж н о  д о б а в ­

лять различны е доп ол н и тел ьн ы е ин струм ен ты , 

такие как, нап ри м ер , и н стр ум ен ты  м он и тор и н га  

р аботы  пр ил ож ени й .

П о д о б н у ю  задач у  вы полняю т р я д  ан а л о ­

ги чн ы х сер в и со в  и  пр ограм м , одн ак о  в се он и  

и м ею т  р я д  н ед о ста тк о в  для р еш ен и я  бол ьш и н ств а  

задач.

K ub ernetes -  и н стр ум ен т  ор к естрац и и  к он ­

тей н ер ов , вы п олняю щ ий практическ и в се вы ш е­

пер еч и сл ен н ы е задачи. О днако о н  т р е б у ет  за п у ск
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кор н ев ого  m ain  у зл а  дл я  упр ав л ен и я  в сем и  за п у ­

щ ен н ы м и  п одам и . Е го  р абота , в идеал е, т р еб у ет  

вы делен и е о т д ел ь н о го  сер в ер а  с  бол ьш и м и  затра­

там и р есу р со в . А  такж е K u b ernetes и м еет  вы сокий  

п о р о г  в х о ж д ен и я  дл я  бол ьш и н ств а  р а зр а б о т ч и ­

ков, ч то д ел а ет  его  н еп о д х о д я щ и м  дл я  н еб о л ь ш и х  

и  с р е д н и х  пр оек тов  [1 ,2 ].

N e tlify  -  ком м ер ч еск и й  сер в и с зап уск а  т е ­

стов ы х в ер си й  п р и л ож ен и й . О днако его  и сп о л ь зо ­

вание является платны м , а  такж е о н  б о л е е  п о д х о ­

ди т  дл я  тест о в ы х  в ер си й  проекта, но  не дл я  п р о ­

дуктовы х.

Р азработанн ая  тех н о л о ги я  и м еет  больш и й  

спектр п р и м ен ен и я , м ен ьш и е ф ин ансовы е и  т р у ­

д ов ы е затраты  и  бол ьш и е в о зм о ж н о ст и  дл я  м а с­

ш таби рован ия и  контроля [3].

Заключение. П р и л ож ен и е и  архи тек тура  

сер в ер а  дл я  реш ен и я , исп ол ьзую щ ая  ра зр а б о та н ­

н у ю  т ех н о л о ги ю , п озв ол я ет  и збеж ать  м н о ги е  п р о ­

блем ы , с  которы м и сталкиваю тся разработчи ки  

П О . В с е  ком п он ен ты  п р и л ож ен и я  и м ею т  н е о б х о ­

ди м ы е настрой к и  и з р еп о зи т о р и ев  п роек тов , п р о ­

ц ессы  автотести рован и я и  о б н ов л ен и я  сер в ер а  

п ол н ость ю  автом атизированы , со ед и н ен и е  с  п р и ­

л о ж ен и ем  п о л н о сть ю  безо п а сн ы , с р е д а  и с п о л н е ­

ния к о д а  стаби л ьн а и  легко п ер ен о си м а  м е ж д у  

сер вер ам и, а  дл я  п р оек та и м еется  в озм ож н ость  

работы  как п р о д у к т о в о й  в ер си и  пр и л ож ен и я , так  

и  м н о ж еств а  тест о в ы х  в ер си й  [5 -6 ]. Д ал ьнейш ее  

м асш таби р ован и е и  разв и ти е п р и л ож ен и я  просты  

и  д еш ев ы  в р еали заци и . А р хи тек тур а  не завязана  

на кон к р етн ом  п р оек те или ком пани и , а  зн ач и т  ее  

п р и м ен ен и е в о зм о ж н о  а б со л ю т н о  дл я  л ю б ы х  п р о ­

ектов. Т акж е и м еется  в о зм о ж н о ст ь  п оэтап н ого  

п е р е х о д а  дл я  пр оек тов  с  нал ич ием  у ж е  с о б ст в ен ­

н о й  у ста р ев ш ей  архитектуры .
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АВТОМАТИЧЕСКОЕ ДИАГНОСТИРОВАНИЕ ПОДШИПНИКОВ ГРУЗОВЫХ 
НАСОСОВ С ИСПОЛЬЗОВАНИЕМ ВЕЙВЛЕТ-ПАКЕТНОГО 

ПРЕОБРАЗОВАНИЯ И КОМПЬЮТЕРНОГО МОДЕЛИРОВАНИЯ
И .К . Б а рсуков , а сп ира нт

В статье приведены исследования, теоретические основы, материалы и методы диагностики посред­
ством метода вейвлета. При пиковых нагрузках, переходных режимах или частой работы грузового 
насоса усиливается деградация компонентов насоса и особенно подшипников. Такие режимы (осо­
бенно первые два) работы увеличивает механическую вибрацию подшипников качения, что может при­
вести к их преждевременному разрушению. Показания снимаются во время запуска насоса и фильтру­
ются по среднему значению преобразуя в вейвлет-пакет. Отфильтрованные ряды используются для 
оценки взаимосвязи между максимальным смещением кривой и накопленными наработками. Оценоч­
ное уравнение, связанное со стандартами вибрации, устанавливает время пребывания в состояние де­
градации и производит моделирование процесса износа оборудования с учетом последовательности 
максимальных смещений кривых.
Ключевые слова: вейвлет, вейвлет-пакетное преобразование, грузовой насос, подшипник, моделиро­
вание, кривая.

AUTOMATIC DIAGNOSTICS OF CARGO PUMP BEARINGS USING WAVELET 
PACKET CONVERSION AND COMPUTER SIMULATION

I .K .  B a rsu k ov

The article presents research, theoretical foundations, materials and diagnostic methods using the wavelet 
method. A t peak loads, transient m odes or frequent operation o f  the cargo pump, the degradation o f  pump 
components and especially bearings increases. Such m odes (especially the first two) o f  operation increase the 
mechanical vibration o f  rolling bearings, which can lead to their premature destruction. The readings are taken 
during the pump start and filtered by the average value, converting it into a wavelet packet. Filtered series are 
used to estimate the relationship between the maximum displacement o f  the curve and accumulated operating 
time. The evaluation equation associated with vibration standards sets the time spent in a state o f  degradation 
and simulates the process o f  equipment wear taking into account the sequence o f  maximum displacements o f  
the curves.
Keywords: wavelet, wavelet-batch transformation, cargo pump, bearing, m odeling, curve.
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